Renselt

Nnor

le Renseignement ouvert par la radio

Dans ce numéro

Un poste frontiére attaqué
par des inconnus armés
dans le nord du Bénin...
(Page 2)

Une visite secréte a
Taiwan du directeur du
Centre de situation et du
renseignement de I’'Union
européenne annulée sans
explication...

(Page 3)

Un employé du ministére
tchéque des Affaires
étrangeéres accusé
d’espionnage au profit de
la Russie...

(Page 4)

Incursion d’un navire
chinois dans les eaux
territoriales japonaises...
(Page 5)

Sanctions chinoises a
I’encontre des directeurs
de Boeing Defence et de
Raytheon...

(Page 6)

Aux Etats-Unis, les
infrastructures d’eau
potable vulnérables aux
cyberattaques...

(Page 7)

3 &

FORMULATION D'ARTICLE
- Les textes sont des relevés
d'écoute de la radio ; la
formulation est donc celle du
média cité. Les titres, par
contre, sont de notre
rédaction.

Renseignor N° 1248

N°1248 le 18 septembre 2022

Patrouilles sino-russes dans [I'océan
Pacifique...

La marine russe a effectué des patrouilles conjointes avec la marine
chinoise dans I'océan Pacifique. C’est ce qu’a déclaré le ministére russe
de la Défense jeudi. C’est la deuxieéme fois que les navires de guerre des
deux pays se livrent a ce genre d’exercice. Moscou a publié des images
de I'opération. Selon le ministére, cette mission a pour but de renforcer la
cooperation navale entre Moscou et Pékin dans un souci de préservation
de la paix et de la stabilité dans la région Asie-Pacifique. Ces patrouilles
conjointes intervenaient a la veille de la rencontre, jeudi, entre le
président russe Vladimir Poutine et son homologue chinois Xi Jinping.
Les deux dirigeants participent a un sommet de deux jours de
I'Organisation de coopération de Shanghai, qui débute ce jeudi en
Ouzbékistan. Ces opérations sino-russes auraient pour objectif de mettre
en avant la coopération militaire entre les deux pays afin de maintenir a
distance les pays occidentaux, notamment les Etats-Unis.

(Radio Japon international, le 15-09-2022)

maritimes conjointes

Pékin publie un rapport dévoilant les détails des cyberattaques
menées par la NSA...

La Chine a publié mardi des rapports d'enquéte pour dévoiler les détails
des cyberattaques contre une université chinoise lancées par la National
Security Agency (NSA) des Etats-Unis. Selon le Centre national de
réponse d'urgence aux virus informatiques (CNRUVI) de la Chine,
41 types de cyberarmes ont été utilisés par le Bureau des opérations
d'accés sur mesure (TAO) affilié a la NSA dans les cyberattaques
récemment exposées contre I'Université polytechnique du nord-ouest de
la Chine. C’est a l'aide de la cyberarme Suctionchar qu’a été conduit le
vol d'une grande quantité de données sensibles, a déclaré le CNRUVI.
(Radio Chine internationale, le 13-09-2022)

Aux Etats-Unis, la police utiliserait illégalement un
permettant le suivi de téléphones portables...

La police américaine utilise sans mandat un obscur outil de suivi de
téléphones portables pour suivre les déplacements de personnes a
rapporté l'agence Associated Press le 1er septembre. Les archives
publiques et les e-mails internes qu'elle a obtenus montrent que la police
a utilisé l'application Fog Reveal pour chercher des centaines de
milliards de données sur 250 millions de téléphones portables, les
exploitant pour créer des analyses de géolocalisation connues des
forces de I'ordre sous le nom de « modes de vie ». L'application, vendue
par Fog Data Science, une société basée en Virginie, est utilisée pour
suivre les smartphones grace a leur numéro d'identification et au numéro
unique attribué a chaque appareil, qui peuvent étre retracés jusqu'au
domicile et au lieu de travail des usagers pour aider la police a établir
des analyses de mode de vie, selon AP.

(Radio Chine internationale, le 15-09-2022)
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' ... TERRORISME ...

Les taliban annoncent avoir tué une quarantaine de rebelles afghans dans la vallée du Panshir...
Victoire des taliban dans la vallée du Panshir : ils confirment avoir tué quarante rebelles afghans hier
dans cette région. Une zone célébre pour avoir été le site de la résistance des Afghans contre les
soviétiques dans les années 1980.

(Radio Vatican, le 14-09-2022)

Cinq morts aprés I'attaque du convoi d’un sénateur dans le sud-est du Nigeria...

Dans le sud-est du Nigeria, la police a annoncé hier la mort de cinq personnes lors de I'attaque d’'un
convoi qui transportait un sénateur de I'opposition, dimanche, a cing mois des élections générales.
« Des hommes armés ont tiré sur le convoi d’lfeanyi Ubah, un sénateur du Parti des jeunes
progressistes dans I'Etat d’Anambra. Deux policiers qui I'escortaient, deux de ses assistants civils et un
passant ont été tués et deux autres policiers ont été blessés » a indiqué le porte-parole de la police de
I'Etat Tochukwu lkenga. « Le sénateur en est sorti indemne » a-t-il ajouté précisant qu’une enquéte est
en cours. Le sud-est du Nigeria est en proie a une recrudescence de violences que les autorités
imputent au mouvement indépendantiste pour les peuples indigénes du Biafra. L'IPOD nie toute
responsabilité dans ces attaques. Aprés avoir été arrété par Interpol a I'étranger en juin 2021 son chef,
Nnamdi Kanu, a été inculpé de trahison et emprisonné au Nigeria. Selon les médias locaux, plus de
cent policiers et autres membres des forces de sécurité ont été tués dans la région depuis le début de
'année. Des bureaux de la commission électorale nationale ont été pris d’assaut ainsi que des prisons
provoquant la libération de nombreux détenus.

(La voix de 'Amérique, le 13-09-2022)

Deux militaires maliens tués dans une attaque revendiquée par le Groupe de soutien a I'islam et
aux musulmans...

Au Mali, 'armée a annoncé hier que deux soldats maliens ont été tués et trois blessés dimanche dans
une attaque a I'engin explosif improvisé dans I'ouest du pays. L'attaque a été revendiquée par les
djihadistes du Groupe de soutien a l'islam et aux musulmans affilié a Al-Qaida, qui disent qu’elle a eu
lieu entre les rives de Kagoro et de Toumboula dans le cercle de Nara.

(La voix de 'Amérique, le 14-09-2022)

Huit militaires tués lors d’une embuscade menée par des djihadistes présumés dans le nord du
Burkina Faso...

Au Burkina Faso, huit soldats ont été tués mardi dans le nord du pays lors d’'une nouvelle attaque
contre une unité militaire en patrouille. Une unité du 11e régiment d’infanterie commando de Dori, en
patrouille sur 'axe Oursi — Déou, a subi une embuscade de terroristes mardi, selon une source
militaire. Les blessés, certains touchés gravement, ont été évacués. Des renforts ont été déployés dans
la zone a précisé cette source. Cette nouvelle attaque, la quatriéeme en moins de dix jours dans le nord
du Burkina, vient alourdir le bilan du mois de septembre particulierement meurtrier.

(La voix de 'Ameérique, le 15-09-2022)

Le ministére nigérien de la Défense annonce la mort de sept terroristes présumés...

Au Niger, sept terroristes présumés ont été tués et une trentaine de complices de Boko Haram arrétés
en deux semaines dans le sud-est du pays, a annoncé hier le ministere de la Défense. Dans son
bulletin hebdomadaire des opérations militaires, le ministére écrit que I'armée a tué cette semaine sept
suspects terroristes dans la commune de Gueskerou et démantelé des planques dans le département
de Nguigmi au nord, prés du Tchad. Le ministére a aussi annoncé I'arrestation de six complices de
Boko Haram et a intercepté une trentaine d’individus de nationalité étrangére qui transportaient divers
matériaux destinés aux éléments de Boko Haram. L’armée n’a pas révélé leur identité mais assure les
avoir mis a la disposition des autorités. Le pays se bat sur deux fronts : dans le sud-est, dans la région
de Diffa, contre les groupes djihadistes venus du Nigeria ; et dans l'ouest contre les islamistes
radicaux, dans la région dite la zone des trois frontiéres, entre le Burkina, le Mali et le Niger.

(La voix de 'Amérique, le 16-09-2022)

Un poste frontiére attaqué par des inconnus armés dans le nord du Bénin...

Des hommes armés arrivés sur deux motos ont attaqué un poste frontiere isolé du nord du Bénin,
dévalisant des douaniers qui n’étaient pas trés protégés, ont annoncé mercredi les autorités, dans une
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région secouée par la présence de groupes djihadistes, mais aussi criminels. Cette attaque semble
plus liée a la criminalité ordinaire qu’aux djihadistes, a-t-on ajouté. L'armée béninoise est déployée
dans la région septentrionale pour contenir les groupes djihadistes présents chez les voisins nigériens
et burkinabés qui s’y aventurent et les menacent parfois, en plus des gangs de trafiquants trés présents
dans la zone.

(La voix de 'Amérique, le 15-09-2022)

' ... ACTIVITES DES SERVICES DE RENSEIGNEMENT ...

Le Mossad aurait déjoué plusieurs dizaines d’attaques terroristes iraniennes a I’étranger...

Le chef du Mossad, David Barnea, a affirmé lundi que les services de renseignement israéliens ont
déjoué récemment des dizaines d'attaques terroristes iraniennes a I'étranger, lors de la conférence
annuelle de l'Institut pour la politique antiterroriste a I'université Reichman de Herzliya. « Le régime de
Téhéran enfreint les regles tout en exploitant cyniquement les principes de l'islam. C'est un régime qui
prone la violence comme moyen légitime. Ce ne sont pas des actions aléatoires, c'est du terrorisme
d'Etat, planifié, systématique et stratégique » a-t-il affirmé. David Barnea a énuméré quelques-uns des
attentats terroristes déjoués par le Mossad et a mentionné, entre autres, la tentative d'attaquer des
hommes d'affaires israéliens a Chypre, ainsi que des touristes et des diplomates israéliens en Turquie.
Le chef du Mossad a par ailleurs expliqué que I'lran est une république qui utilise le terrorisme pour ses
propres besoins. Le terrorisme n'est pas utilisé pour protéger ses citoyens, mais pour avoir du pouvoir
et contrdler le régime. Il a par ailleurs expliqué qu'lsraél ne participerait pas a la mascarade d'un nouvel
accord sur le nucléaire entre les puissances mondiales et I'lran, avertissant que I'accord qui se dessine
n'offrirait aucune immunité a Téhéran face aux opérations de I'agence d'espionnage. « L'accord est
basé sur des mensonges iraniens. L'lran a cherché a construire une arme nucléaire qui met en danger
I'existence d'Israél. L'accord les aidera facilement a atteindre cet objectif en bénéficiant d'une
Iégitimation internationale » a déclaré M. Barnea dans son premier discours public depuis son arrivée a
la téte du Mossad en juin 2021. « Méme si un accord est signé, il ne fournira pas d'immunité contre les
opérations du Mossad. Nous ne prendrons pas part a cette mascarade. Nous ne fermerons pas les
yeux sur la vérité avérée. Le régime iranien ne bénéficiera d'aucune immunité » a-t-il prévenu. « Les
dirigeants iraniens doivent comprendre que les attaques contre Israél ou les Israéliens, directement ou
indirectement par des mandataires, feront I'objet d'une réponse douloureuse contre les responsables,
sur le sol iranien. Nous ne poursuivrons pas les mandataires, mais ceux qui les ont armés et ont donné
les ordres, et cela se passera en Iran » a averti M. Barnea. |l est également revenu sur son voyage a
Washington la semaine derniére au cours duquel il a évoqué l'accord sur le nucléaire iranien avec le
chef de la CIA, le chef du FBI, le conseiller a la Sécurité nationale, le secrétaire a la Défense, le chef
d'état-major américain et d'autres hauts responsables gouvernementaux du département d'Etat. « La
signature de l'accord nucléaire signifie que le régime terroriste recevra immeédiatement environ
6 milliards de dollars, en plus des 90 milliards de dollars la premiere année. Si méme une seule partie
de ces sommes va au terrorisme, alors notre défi et celui du monde pour le contrer sera énorme. C'est
I'une des faiblesses évidentes de I'accord » a-t-il souligné.

(124News, le 12-09-2022)

Une visite secréte a Taiwan du directeur du Centre de situation et du renseignement de I’Union
européenne annulée sans explication...

Selon le média américain Politico, José Casimiro Morgado, directeur du Centre de situation et du
renseignement de I'Union européenne, aurait annulé une visite « top secréte » a Taiwan prévue pour
octobre prochain. Linformation, fournie par deux diplomates non identifiés, indique par ailleurs que la
pression de Pékin serait a I'origine de I'annulation. En réponse a cette information, un responsable de
I’'Union européenne a nié toute visite a Taipei de Morgado. Selon le responsable, ce dernier avait plutét
prévu une conversation téléphonique avec des responsables taiwanais, mais I'aurait annulée au vu des
réactions de Pékin a la visite a Taiwan de la présidente de la chambre des Représentants américaine
Nancy Pelosi en aodt dernier. Des questions se posent sur la maniere dont Pékin aurait été renseigné
du projet confidentiel du responsable européen si ce dernier était tout au moins prévu comme I'affirme
Politico. Interrogé a ce sujet, un porte-parole de 'UE a refusé de confirmer si une enquéte aurait lieu
sur une possible fuite d’information.

(Radio Taiwan international, le 14-09-2022)
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Un employé du ministére tchéque des Affaires étrangéres accusé d’espionnage au profit de la
Russie...

Un employé de longue date du ministére tchéque des Affaires étrangéres a collaboré avec les services
de renseignement civils russes et leur a divulgué des informations secrétes rapportaient jeudi plusieurs
titres de presse comme Denik N, Aktualne.cz et Respekt.cz. Linformation a été confirmée par le
Premier ministre Petr Fiala (ODS), le ministre des Affaires étrangéres Jan Lipavsky (Pirates) et les
services de renseignement tcheques (BIS). Lhomme a d{ quitter ses fonctions au ministére selon la
presse tchéque. Selon le quotidien Denik N, 'homme en question bénéficiait du plus haut niveau
d’habilitation de sécurité, lui permettant d’accéder a des documents « top secrets ». |l travaillait au
ministére depuis les années 1990 et, outre Prague, il avait également travaillé dans différentes
ambassades tchéques, dont une dans un pays africain. Le BIS a porté I'affaire a I'attention du Premier
ministre et du ministre des Affaires étrangéres au cours du premier semestre de cette année. Il n’est
pas clair si 'hnomme pourra faire I'objet de poursuites pénales. Selon Denik N, se rapportant aux propos
d'un fonctionnaire, les informations recueillies par le BIS ne peuvent par définition étre utilisées au
tribunal.

(Radio Prague international, le 16-09-2022)

' ... MILITAIRE ...

Une centaine de morts lors de nouveaux affrontements entre les forces arméniennes et
azerbaidjanaises...

Au moins une centaine de soldats arméniens et azerbaidjanais ont été tués mardi dans des combats.
La communauté internationale appelle a un réglement pacifique du conflit. Cinquante militaires
azerbaidjanais ont été tués suite a une provocation arménienne a la frontiére entre les deux pays. C’est
ce qu'affirme le ministére de la Défense de I'Azerbaidjan. Pour sa part le Premier ministre arménien,
Nikol Pashinian fait état de 49 soldats arméniens tués. Les deux pays s’accusent mutuellement d’avoir
lancé les hostilités. La Russie a annoncé un cessez-le-feu hier, mais aussitét I'Azerbaidjan a accusé
I’Arménie de le violer.

(La voix de 'Amérique, le 14-09-2022)

Les rebelles du Tigré se disent préts a participer a des pourparlers de paix sous I’égide de
I’'Union africaine...

En Ethiopie, les rebelles du Tigré ont annoncé dimanche qu’ils étaient préts a participer a des
pourparlers de paix sous I'égide de I'Union africaine et a respecter une cessation des hostilités
immédiate et mutuellement acceptable afin de créer une atmosphére propice. lls avaient jusqu’ici rejeté
la médiation de I'émissaire spécial de I'UA, I'ancien président nigérian Olusegun Obasanjo, tandis
qu’Addis Abeba insistait sur le réle de l'organisation. Les combats ont repris il y a plus de deux
semaines entre ces rebelles et les forces fédérales d’Addis Abeba.

(La voix de 'Amérique, le 12-09-2022)

Une frappe aérienne aurait visé Mekele, la capitale de la région éthiopienne du Tigré...

En Ethiopie, Mekele, la capitale de la région septentrionale du Tigré, a été touchée par une frappe
aérienne mardi, ont annonceé sur Twitter le porte-parole des rebelles tigréens et un responsable d’un
hépital. Pas de réaction officielle pour le moment d’Addis Abeba a cette frappe qui n’a pas pu étre
vérifieée de maniére indépendante. Elle intervient deux jours aprés que les rebelles du Tigré se sont dit
préts a participer a des pourparlers de paix sous I'égide de I'Union africaine avec le gouvernement du
Premier ministre Abiy Ahmed, aprés une guerre qui dure depuis novembre 2020.

(La voix de 'Amérique, le 13-09-2022)

Une frappe aérienne a touché ce mardi la capitale de la région du Tigré dans le nord de I'Ethiopie. C’est
ce qu’a déclaré une source au sein de I'hopital Ayder ou un blessé aurait été conduit. La personne
accompagnant le blessé aurait indiqué que les cibles de l'attaque était le campus d’'affaires de
'université de Mekele et la chaine de télévision Dimtsi Weyane gérée par le gouvernement régional du
Tigré. Ni 'armée éthiopienne, ni le gouvernement n'ont commenté cette information. Le Front de
libération du peuple du Tigré, TPLF, s’est pourtant récemment dit prét a négocier avec le
gouvernement, sous I'égide de I'Union africaine, pour mettre fin a la guerre dans le nord du pays.
(Deutsche Welle, le 13-09-2022)
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Au moins dix morts aprés deux frappes aériennes sur la capitale de la région éthiopienne du
Tigré...

Dix personnes ont été tuées mercredi dans deux frappes aériennes sur la capitale de la région
dissidente du Tigré selon des médecins. Les rebelles tigréens ont aussitét accusé Addis Abeba de les
avoir perpétrées. Dans la journée, le gouvernement éthiopien avait assuré rester engagé dans les
pourparlers de paix de I'Union africaine auxquels les rebelles se disent préts a participer. Des médecins
tigréens ont affirmé hier que dix personnes ont été tuées et plus d’'une douzaine blessée dans deux
bombardements de drones a Mekele, la capitale du Tigré. Les rebelles du Front de libération du peuple
du Tigré ont accusé les forces fédérales et leurs alliés.

(La voix de 'Amérique, le 15-09-2022)

Renforcement de la coopération entre Séoul et Washington aprés I’adoption d’une loi nord-
coréenne sur les frappes nucléaires préventives...

Le ministére de la Défense a réagi aujourd’hui a la nouvelle loi nord-coréenne autorisant les frappes
nucléaires préventives. Interrogé sur ce sujet lors d’'un point de presse aujourd’hui, son porte-parole
adjoint a en effet affirmé que si le pays communiste tentait d’utiliser sa force nucléaire, il ferait face a
une réponse imposante de son voisin du Sud et des Etats-Unis et finira par s’autodétruire. Selon Moon
Hong-sik, les deux alliés s’attendaient d’ores et déja aux scénarios de la nouvelle doctrine atomique du
régime de Kim Jong-un et s’y sont préparés aussi en travaillant main dans la main. Toujours selon
Moon, en dépit de ces dispositions, Séoul continuera a persuader P’yongyang de renoncer
complétement a son arsenal nucléaire. Et le ministére travaillera en plus étroite coopération avec
Washington pour renforcer leurs forces de dissuasion élargie et le systéme dit des trois axes, ou encore
créer le commandement stratégique, et ce afin d’empécher le Nord d’utiliser I'arme atomique.

(KBS World Radio, le 13-09-2022)

P’yongyang continuerait a enrichir de I'uranium dans le complexe de Yongbyon...

La Corée du Nord semble continuer d’enrichir de I'uranium dans son principal complexe nucléaire, situé
a Yongbyon. C’est ce qu’a annoncé I'Agence internationale de I'énergie atomique (AIEA). Lors d’'une
nouvelle réunion du Conseil des gouverneurs de I'agence, hier, son patron a affirmé que I'organisation
poursuivait depuis aolt dernier son observation du site en question. Rafael Grossi en a dévoilé
d’emblée les résultats. Selon lui, il y a bien les indications des activités du réacteur de 5SMW et des
centrifugeuses ainsi que de l'agrandissement de la surface au sol de I'immeuble abritant ces
installations. Le directeur général du gendarme mondial du nucléaire est aussi revenu sur le site
d’essais nucléaires de Punggye-ri. A I'en croire, il a été observé que sa galerie souterraine n°3 avait bel
et bien été rétablie, et que cet été aussi, le pays communiste y avait préparé son nouveau test
atomique. En outre, sur la route menant au quatrieme tunnel, de nouveaux travaux sont en train d’étre
effectués. Grossi en a profité pour exhorter une nouvelle fois P’yongyang a réintégrer le traité de non-
prolifération (TNP), dont il s’est retiré en 2003.

(KBS World Radio, le 13-09-2022)

Nouvelle incursion d’un drone chinois au-dessus d’une ile taiwanaise...

Le commandement de I'armée de terre sur I'archipel de Kinmen (Quémoy) a rapporté qu’un drone
chinois a survolé une zone maritime interdite a Caoyu dans la soirée de lundi. Les soldats sur la petite
fle ont réussi & le repousser avec des brouilleurs de drone et leurs armes. A noter que Caoyu, faisant
partie de I'archipel de Kinmen, se situe a environ 10 kilométres du territoire chinois. La petite ile de
0,07 kilomeétres carrés n’accueille que des militaires.

(Radio Taiwan international, le 13-09-2022)

Incursion d’un navire chinois dans les eaux territoriales japonaises...

Selon le ministére japonais de la Défense, pendant environ trois heures et demi jeudi, un navire de la
marine chinoise a été apercu dans les eaux territoriales japonaises au large du département de
Kagoshima, au sud du pays. Le navire de surveillance aurait été repéré pour la premiére fois vers 3h30
du matin, alors qu'il naviguait vers l'ouest, dans la zone contigué du Japon, au sud-sud-est de I'lle de
Tanegashima. Selon les autorités, le bateau a fait incursion dans les eaux territoriales japonaises au
sud de I'ile de Yakushima vers 7h20 et a quitté les eaux territoriales a I'ouest de I'lle de Kuchinoerabu
peu aprés 10h50. Le navire a ensuite mis cap a I'ouest. Toujours selon les autorités, il s’agit de la
septieme fois que lincursion d’'un navire de la marine chinoise dans les eaux territoriales nippone est
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confirmée. Le ministére précise que Tokyo a fait part a Pékin, par des canaux diplomatiques, de ses
préoccupations a ce sujet. Cherchant a connaitre leurs objectifs, le ministére suit les activités chinoises
de pres.

(Radio Japon international, le 15-09-2022)

Deux sous-marins russes ont procédé a des tirs de missiles dans I’océan Arctique...

La Russie s'est exercée vendredi a des tirs de missiles de croisiére dans I'océan Arctique depuis des
sous-marins a propulsion nucléaire, dans le cadre de manceuvres militaires. Les exercices, baptisés
Umka-2022, ont eu lieu dans la mer des Tchouktches, une partie orientale de I'océan Arctique qui
sépare la Russie de I'Etat américain de I'Alaska. La Russie considére son vaste territoire arctique
comme un intérét stratégique vital et renforce depuis des années ses capacités militaires dans la
région, ce qui suscite l'inquiétude de I'Occident, des autres nations arctiques et des groupes de
défense de I'environnement. Le ministére russe de la Défense a indiqué vendredi que deux sous-
marins a propulsion nucléaire, I'Omsk et le Novosibirsk, ont tiré des missiles antinavires depuis la mer
des Tchouktches, atteignant des cibles a une distance de 400 kilomeétres. Le ministére a ajouté que ces
exercices étaient un test de la capacité et de la préparation de la Russie a défendre I'Arctique russe par
des moyens militaires. Outre ces exercices, le systéeme russe de missiles cotiers Bastion a également
effectué des tirs sur des cibles en mer a une distance de 300 kilométres de la péninsule des
Tchouktches. Le secrétaire général de I'OTAN, Jens Stoltenberg, a qualifié en aolt le renforcement
militaire russe dans I'Arctique de défi stratégique pour I'Alliance atlantique.

(La voix de la Turquie, le 16-09-2022)

... L'ACTUALITE DES MARCHANDS D'ARMES ...

Augmentation considérable des exportations d’armes fabriquées par la Corée du Sud...

Les armes made in Korea ont le vent en poupe a I'étranger. Selon I'Administration du programme
d'acquisition de défense (DAFA), leurs exportations devraient établir un record cette année en
dépassant 10 milliards de dollars. Cette embellie est surtout attribuable a la Pologne qui a signé un
contrat en juillet dernier avec les entreprises sud-coréennes Hyundai Rotem, Hanwha Defense et
Korea Aerospace Industries (KAI). Le gouvernement polonais a acheté des chars de combat K2, des
obusiers automoteurs K-9 et des avions de combat FA-50. La valeur du premier volume du contrat
s’éleve a 5,7 milliards de dollars. Les responsables estiment que I'ensemble des commandes
atteindront 14,8 milliards de dollars. En janvier dernier, les Emirats arabes unis ont acheté 3,5 milliards
de dollars de missiles sol-air de moyenne portée Cheongung-Il. Un mois plus tard, 'Egypte a décidé
d’'importer des K-9 pour une somme de plus de 2 000 milliards de wons, soit 1,4 milliard de dollars.
Séoul tente d’élargir son réseau de clients jusqu’a I'Australie et la Norvége. Elle est actuellement en
concurrence pour exporter ses véhicules de combat d'infanterie Redback et K2. Lors de son discours
des 100 jours, le 17 aolt dernier, le président de la République Yoon Suk-yeol a affiché son ambition de
faire de la Corée du Sud le quatriéme pays exportateur d’armes derriére le Etats-Unis, la Russie et la
France. Selon I'Institut international de recherche sur la paix de Stockholm, le Pays du matin clair s’est
classé au 8e rang du marché mondial de 'armement entre 2017 et 2021, s’arrogeant 2,8% de parts de
marché.

(KBS World Radio, le 12-09-2022)

Sanctions chinoises a I’encontre des directeurs de Boeing Defence et de Raytheon...

La Chine va imposer des sanctions aux directeurs généraux de Boeing Defence et de Raytheon en
raison de leur implication dans les récentes ventes d'armes de Washington a Taiwan, a dit vendredi un
porte-parole du ministére des Affaires étrangéres. Les sanctions a I'encontre de Ted Colbert, directeur
général de Boeing Defence, Space & Security, et de Gregory Hayes, patron de Raytheon Technologies
Corp, font suite au feu vert du département d'Etat américain, le 2 septembre, & la vente d'équipements
militaires a Taiwan. Pékin considére Taiwan comme partie intégrante de son territoire. Ces ventes
portent sur 60 missiles anti-navires et 100 missiles air-air, dont les fabricants respectifs sont Boeing
Defence, une division de Boeing, et Raytheon. Ted Colbert et Gregory Hayes seront sanctionnés afin
de protéger la souveraineté et les intéréts sécuritaires de la Chine, a déclaré le porte-parole du
ministére chinois des Affaires étrangéres, Mao Ning, citant leur implication dans ces ventes d'armes.
Mao Ning n'a pas donné de détails sur ce que les sanctions impliqueraient ou sur la maniére dont elles
seraient appliquées. « La partie chinoise exhorte une nouvelle fois le gouvernement américain et les
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entités concernées a cesser de vendre des armes a Taiwan et d'entretenir des contacts militaires entre
les Etats-Unis et Taiwan ». La Chine a mené le mois dernier ses plus importantes manceuvres militaires
autour de Taiwan a la suite de la visite de la présidente de la chambre américaine des Représentants,
Nancy Pelosi, laquelle a dit afficher le soutien des Etats-Unis a I'ile.

(La voix de la Turquie, le 16-09-2022)

' ... CYBERESPACE ...

L’'identité de hackers présumés dévoilée par un média iranien d’opposition...

Les identités de cinq responsables de l'aile cybernétique des gardiens de la Révolution, a l'origine de
cyberattaques de grande ampleur dans le monde entier, ont été révélées par le média d'opposition Iran
International. Parmi eux, Amid Reza Lachkarian, 61 ans, qui n'est autre que le commandant de l'unité
cyber de la toute puissante organisation paramilitaire iranienne. Selon les informations relayées, il
aurait commandité I'attaque de navires occidentaux et des cyberattaques endommageant la distribution
de carburant en 2021. Les quatre autres responsables, dont l'identité a été divulguée par le site
d'information financé par ['Arabie saoudite, seraient pour leur part a l'origine des attaques
cybernétiques les plus médiatisées de ces derniers mois, imputées a I'lran. Chacun d'eux serait a la
téte de son propre groupe de hackers soutenu par la république islamique, dont certains seraient gérés
en dehors des frontiéres de I'lran. Au nombre de ceux-la, le groupe Black Shadow qui a divulgué de
trés nombreux fichiers et détails personnels d'adhérents israéliens de la compagnie d'assurance
Shirbit, ou de personnes inscrites sur le site de rencontres homosexuelles Afraf. Au cours des derniers
mois, I'Albanie a elle-méme été victime de plusieurs cyberattaques d'envergure attribuées a I'lran, avec
lequel elle a décidé de rompre ses liens diplomatiques la semaine derniére. Dans la foulée, Washington
a déclaré que l'éventualité de recourir a l'article 5 de I'OTAN, dont I'Albanie est membre, serait
prochainement discutée au sein de I'Alliance. L'article 5 oblige I'OTAN a une réplique militaire
systématique lorsque I'un de ses membres est attaqué.

(124News, le 12-09-2022)

Google testerait une nouvelle méthode destinée a lutter contre les Fake News...

Un communiqué de presse de I'entreprise Google en Slovaquie nous fait part qu’elle teste une nouvelle
méthode de lutte contre les Fake News. Elle consiste en des publicités vidéo d'une minute diffusées sur
les réseaux sociaux. De cette fagon, Google veut augmenter la résistance des adultes a la
désinformation. La campagne tentera d'empécher les techniques de manipulation utilisées par la scéne
de la désinformation pour répandre de fausses informations contre les réfugiés d'Ukraine. En plus de la
Slovaquie, cette campagne se déroulera également en République tchéque et en Pologne.

(Radio Slovaquie international, le 14-09-2022)

En ltalie, le compte Twitter du ministére de la Transition écologique piraté...

Le compte Twitter du ministére italien de la Transition écologique a été piraté jeudi et son logo
remplacé par une photo de Vitalik Buterin, créateur de la deuxieéme plus grande cryptomonnaie,
Ethereum. La photo de profil du jeune entrepreneur russo-canadien a été rapidement retirée mais de
nombreux internautes sont parvenus a faire des copies d'écran. Le compte du MITE ne semblait pas
totalement rétabli en fin de matinée et le site internet du ministére était inaccessible. Ce probable
piratage intervient a dix jours des Iégislatives du 25 septembre en ltalie, mais surtout au moment méme
ou Vitalik Butarin annongait, sur son propre compte Twitter, avoir réussi la mutation technologique de
sa blockchain afin de devenir moins énergivore dans un contexte de croissance rapide. « Et nous
avons finalisé ! Tous ceux qui ont contribué a réussir le Merge peuvent se sentir trés fiers aujourd'hui »
a-t-il écrit. Pour émettre I'Ether, sa monnaie, Ethereum consomme actuellement quelque 45 TWh
d'électricité par an, soit environ 10% de la consommation annuelle d'électricité de la France. Cette
empreinte carbone pousse actuellement certains artistes et industriels a la boycotter et Ethereum
cherche a produire plus proprement. L'Ether ne représente qu'environ 20% de la valeur totale des
monnaies virtuelles existantes, en deuxiéme position derriére le bitcoin (40%). Mais Ethereum posséde
un champ d'applications beaucoup plus vaste que son concurrent, car elle sert de support a de
multiples usages, comme les échanges de NFT.

(La voix de la Turquie, le 15-09-2022)

Aux !états-Unis, les infrastructures d’eau potable vulnérables aux cyberattaques...
Les Etats-Unis, trés ciblés par des cyberattaques, semblent avoir négligé jusqu’ici les systemes les plus
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vulnérables que sont les infrastructures d’eau potable. Le 15 janvier 2021, un pirate informatique a
réussi a entrer dans le systtme de gestion d’'une usine municipale de distribution de l'eau qui
desservait certains secteurs de la baie de San Francisco. Un piratage assez facile puisqu’il avait le nom
d'utilisateur et le mot de passe du compte TeamViewer d'un ancien employé et a pu ainsi accéder au
systéme, grace a ce programme qui permet aux utilisateurs de contréler a distance leurs ordinateurs.
Aprés s'étre connecté, le pirate informatique, qui n'a pas été identifié par les autorités, en a profité pour
effacer les programmes que I'usine utilisait pour traiter I'eau potable. Cette incursion n'a été découverte
que le lendemain, mais les noms d’'usagers et mots de passe ont été modifiés et les logiciels
d’opération ont ensuite été réinstallés. Plus de peur que de mal, diront certains, mais cet épisode fait
partie des menaces de plus en plus manifestes de l'intention malveillante de cyberpirates contre des
infrastructures vitales américaines. Le pire scénario, digne d'un film catastrophe de série B, a d’ailleurs
failli se matérialiser quelques semaines plus tard, cette fois a Oldsmar, une ville au nord-ouest de
Tampa, en Floride, qui compte environ 15 000 habitants. Un pirate informatique a également eu accés
a un compte TeamViewer et a augmenté a distance les niveaux d’hydroxyde de sodium ou soude
caustique dans I'eau de l'usine de distribution. La soude caustique est utilisée pour déboucher des
canalisations, comme produit de nettoyage ou comme agent de neutralisation pour augmenter le pH de
I'eau. Cette derniére utilisation crée un environnement alcalin qui détruit les agents pathogénes. Dans
le cas des services municipaux d’eau, elle sert surtout a contréler 'acidité. A haute concentration, la
soude est trés corrosive et peut provoquer une irritation de la peau et des yeux, ainsi qu'une perte
temporaire des cheveux. En ce jour de février 2021, un des opérateurs de l'usine d'Olsdmar a vu cette
tentative d'accés au systéme dans la matinée, mais a supposé qu'il s'agissait de son superviseur. Une
deuxiéme tentative a été faite en début d'aprés-midi et, cette fois, le pirate a accédé au logiciel de
traitement et a augmenté la teneur en hydroxyde de sodium de 100 parties par million (ppm) a
11 100 ppm, soit un niveau toxique. Bien vite, I'opérateur a remarqué que la souris de l'ordinateur se
déplacait toute seule et a donc annulé les modifications du pirate informatique en ramenant les niveaux
ala normale.

(Radio Canada international, le 15-09-2022)
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