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Le  réseau  social  Twitter a  été  utilisé  comme  une  arme  par  les
taliban selon des chercheurs...
Des chercheurs de l'université de Regina, de l'université de Princeton,
de  l'université  d'Alberta  et  de  l'université  du  Maryland ont  mené une
étude conjointe sur le rôle central des médias sociaux dans la prise de
contrôle de l'Afghanistan par les taliban. Le rapport intitulé « Powered by
Twitter ?  The Taliban's  Takeover  of  Afghanistan »  s'est  penché sur  la
façon  dont  les  taliban  ont  utilisé  les  médias  sociaux  comme  arme,
particulièrement Twitter. Par voie de communiqué, le professeur adjoint à
l'université de Regina et auteur principal du rapport, Brian McQuinn, a
déclaré que les taliban ont utilisé Facebook, Instagram et YouTube pour
soutenir  leur  cause.  L'influence  des  taliban  sur  les  médias  en
Afghanistan  a  été  mesurée  par  le  niveau  d'engagement  du  contenu
taliban entre le 1er avril  et le 16 septembre 2021. Ils ont utilisé  Twitter
plus que toute autre plateforme de médias sociaux, publiant vingt-trois
fois plus de contenu sur Twitter que sur  Facebook, révèle M. McQuinn,
qui  est  également  le  codirecteur  du  Centre  for  Artificial  Intelligence,
Conflict and Data (CAIDAC). Selon le rapport, les messages Twitter des
taliban ont suscité plus de huit  millions de réponses, sept millions de
mentions « j'aime », près d'un million de  retweets, 400 000 réponses et
94 000 citations. Les chercheurs notent également que les  retweets et
les mentions « j'aime » sont montés en flèche à la mi-août, au moment
de la chute de Kaboul. Les taliban ont été si efficaces dans l'utilisation de
Twitter pour atteindre les audiences nationales qu'ils ont généré plus de
quatre fois plus d'engagement sur la plateforme que le contenu de dix-
huit grands organismes de presse afghans réunis, souligne le rapport.
L'étude réalisée par les quatre universités a identifié les six stratégies
distinctes  utilisées  par  les  taliban  pour  manipuler  les  audiences
internationales et nationales. Ces stratégies ont été mises en application
jusqu'au  retrait  des  troupes  américaines  et  la  prise  de  contrôle  de
Kaboul.  Les  taliban  ont  mis  en  avant  les  victoires  militaires  tout  en
sapant la légitimité du gouvernement afghan. Ils ont également identifié
et amplifié les erreurs et les morts causées par les forces américaines et
afghanes. Toujours selon le rapport, les taliban ont mis en évidence leurs
succès  de  recrutement  et  les  défections  de  l'armée  afghane.  Ils  ont
dressé le profil de leurs relations avec les gouvernements étrangers et la
communauté internationale.
(Radio Canada, le 30-06-2022)

Fin des exercices militaires maroco-américains African Lion 2022...
Les exercices militaires maroco-américains African Lion ont pris fin après
trois semaines d'entraînements intenses : Plus 7 500 soldats originaires
d'une  dizaine  de  nations,  8 000 observateurs  originaires  de  pays
européens et africains et des exercices organisés pour la première fois
au Sénégal et au Ghana. Au centre de cette édition la lutte contre le
terrorisme, mais  également la question de l'interopérabilité des forces
marocaines et américaines.
(Médi-1, le 01-07-2022)
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… TERRORISME …

Un  pont  reliant  Ouagadougou  au  nord  du  Burkina  Faso  dynamité  par  des  djihadistes
présumés...
Au Burkina Faso, des individus armés ont dynamité le pont de Naré, entre Kaya et Dori, sur l'un des
principaux axes routiers reliant Ouagadougou au nord du pays. Le pont de Naré a effectivement subi
d'importants dommages après avoir été dynamité par des hommes armés non identifiés, a déclaré une
source sécuritaire. Selon un habitant de Kaya cité par l'AFP, les camions qui avaient quitté pour Dori
ont dû rebrousser chemin tandis que des voyageurs ont dû rejoindre à pieds d'autres véhicules de
l'autre côté du pont pour aller à Dori. La route nationale 3 est le principal axe reliant Ouagadougou à
Dori, chef-lieu de la région du Sahel. La nationale 2, qui relie Ouahigouya à Dori via Djibo, est sous
blocus djihadiste, tout comme l'axe Kongoussi-Djibo. Plusieurs autres communes du nord et de l'est,
comme Titao et Madjoari, sont aussi isolées du reste du pays. Plus de 40% du territoire sont hors de
contrôle de l’État selon des chiffres officiels. Apparemment les groupes terroristes cherchent à isoler les
populations et rendre plus difficile l'évacuation de ces zones dites d'intérêt militaire où devraient être
menées des opérations de l'armée burkinabée.
(La voix de l'Amérique, le 01-07-2022)

Deux policiers tués lors de l'attaque d'un commissariat par un groupe armé dans le nord du
Bénin...
Au Bénin, le commissariat de Dassari, situé à Matéri près de la frontière du Burkina Faso, a été pris
pour cible par un groupe armé dans le nord du pays.  C'est  le deuxième commissariat  attaqué en
l'espace de quelques semaines dans cette région. Deux policiers et deux assaillants ont été tués et il y
a  eu  aussi  des  blessés  dont  un  policer,  et  d'importants  dégâts  matériels  comme l'incendie  d'une
centaine  de  motos.  C'est  le  bilan  provisoire  de  cette  nouvelle  attaque  aux  premières  heures  de
dimanche à Matéri, dans le nord du Bénin. Les assaillants seraient tous venus en motos. Alertée, l'unité
de l'armée de Porga est arrivée à la rescousse. Pour le moment, les autorités béninoises n'ont fait
aucun commentaire sur cette attaque qui n'a pas été revendiquée, tout comme celle du 26 avril contre
le commissariat de Monsey où un policier a été tué. Face à la multiplication des assauts dans la partie
nord du pays, le Bénin a décidé de renforcer son dispositif sécuritaire dans la région.
(La voix de l'Amérique, le 27-06-2022)

… ACTIVITÉS DES SERVICES DE RENSEIGNEMENT …

En Iran, arrestation d'un général accusé d'espionnage au profit d'Israël...
Les autorités iraniennes ont arrêté un général du Corps des gardiens de la révolution islamique au
début du mois, le soupçonnant d'espionnage au profit d'Israël, ont déclaré des médias iraniens. Cette
arrestation est la dernière manifestation du climat de méfiance qui règne à Téhéran après plusieurs
attaques  contre  des  cibles  militaires  et  nucléaires  attribuées  à  Israël.  L'arrestation  du  général  de
brigade Ali  Nasiri  est intervenue deux mois après l'arrestation de plusieurs dizaines d'employés du
programme  de  défense  antimissile  du  ministère  iranien  de  la  Défense  pour  avoir  divulgué  des
renseignements  militaires  classifiés,  notamment  des  plans  de  missiles  à  Israël,  a  déclaré  un
responsable iranien au New York Times. Nasiri était un commandant supérieur de l'unité de protection
de l'information du Corps des gardiens de la révolution selon le  New York Times. Son arrestation a
ébranlé les dirigeants de Téhéran, ont indiqué des responsables iraniens au quotidien américain, et
certains  ont  demandé la  démission  du  chef  des  services  de  renseignement,  Hossein  Taeb,  qui  a
demandé une année supplémentaire pour améliorer son statut, mais a été remplacé quelques jours
plus tard.
(I24News, le 30-06-2022)

Pékin dénonce les cyberattaques menées contre la Chine par la NSA américaine...
Un porte-parole du ministère chinois des Affaires étrangères a déclaré jeudi que les États-Unis étaient
dignes du nom de « l'empire des écoutes » exhortant le pays à cesser immédiatement ses activités
informatiques  malveillantes.  Selon  des  rapports  pertinents,  plusieurs  établissements  chinois  de
recherche scientifique ont fait l'objet de cyberattaques de la part de la National Security Agency (NSA,
Agence nationale de la sécurité) des États-Unis, et la NSA a installé des programmes de type « cheval
de Troie » dans au moins plus d'une centaine de systèmes d'information importants en Chine. À ce
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jour,  de  nombreux  programmes  de  ce  type  sont  toujours  en  cours  d'exécution  et  renvoient  des
informations à la NSA. « La Chine condamne de telles activités informatiques malveillantes effectuées
par  le  gouvernement  américain.  Nous  exigeons  que  les  États-Unis  fournissent  une  explication  et
mettent immédiatement fin à ce comportement irresponsable » a annoncé Zhao Lijian, porte-parole du
ministère, lors d'un point de presse quotidien.
(Radio Chine internationale, le 01-07-2022)

… MILITAIRE …

Le détroit de Taïwan survolé par un avion de reconnaissance de l'US Navy...
L'armée américaine a déclaré aujourd'hui qu'un P-8A Poseidon, un avion de la marine américaine, a
survolé le détroit de Taïwan le 24 juin, démontrant que les États-Unis assument leurs engagements
envers une région indo-pacifique libre et ouverte. La Chine a critiqué ce geste, estimant qu'il mettait en
danger  la  paix  et  la  stabilité.  Le commandement  indo-pacifique des  États-Unis  a indiqué dans un
communiqué que les  États-Unis  continueront  de  voler,  de  naviguer  et  d'opérer  partout  où  le  droit
international le permet, y compris dans le détroit de Taïwan et qu’en opérant dans le détroit de Taïwan
conformément au droit  international,  les États-Unis  assument  leurs engagements envers une Asie-
Pacifique libre et ouverte. La Chine avait déclaré au début du mois qu’elle possédait la souveraineté et
la juridiction sur le détroit de Taïwan et que le fait que des pays prétendent que le détroit de Taïwan est
une eau internationale relève d’une erreur.
(Radio Taïwan international, le 28-06-2022)

À Taïwan, participation d'une corvette lance-missiles des gardes-côtes à l'exercice militaire Han
Kuang...
Une corvette lance-missiles des gardes-côtes participera à une série d'exercices navals à munitions
réelles avant et pendant les exercices annuels  Han Kuang prévus du 25 au 29 juillet. Le navire de
600 tonnes Chengkung, qui est habituellement basé dans le comté de Hualien et patrouille au large de
la côte est de Taïwan, est arrivé dimanche à la base navale de Su'ao dans le comté de Yilan, dans le
nord-est de l’île, avant les exercices navals à balles réelles qui doivent commencer plus tard dans la
semaine. Selon les médias locaux, le Chengkung pourrait tirer ses missiles antinavires Hsiung Feng II
au cours des exercices comme l'a fait son navire jumeau lors d'un exercice similaire en mai. L'autre
navire, également une corvette de classe Anping, a tiré le mois dernier un missile Hsiung Feng II qui a
atteint  sa cible  à  100 kilomètres  des  côtes  de  Taïwan,  près  de l'île  des  Orchidées.  Les  exercices
annuels  Han Kuang,  qui  ont  eu  lieu  pour  la  première  fois  en 1984,  sont  les  principaux exercices
militaires de Taïwan auxquels participent toutes les branches des forces armées dans le but de tester
l'aptitude au combat du pays en cas d'attaque de la Chine. Le ministère de la Défense avait déclaré
précédemment que deux corvettes des gardes-côtes participeront pour la première fois cette année
aux exercices de tir réel afin de renforcer la préparation au combat de cette branche.
(Radio Taïwan international, le 28-06-2022)

Un groupement tactique de l'OTAN comprenant 1 600 militaires déployé en Slovaquie...
Le groupement tactique multinational de l'OTAN est complet en Slovaquie. L'élément de dissuasion et
de défense de l'Alliance a été constitué il y a trois mois. C'est ce qu'a annoncé le ministre de la Défense
Jaroslav  Nad.  Le  groupe  mécanisé  allemand  avec  ses  IFV  Boxer a  été  accueilli  lundi  au  centre
d'entraînement de Lest par son nouveau commandant, le colonel Ladislav Bujarek, de l'armée de la
République tchèque. « Je remercie les alliés,  l'Allemagne, mais aussi d'autres qui contribuent à notre
sécurité, de nous aider à être un maillon fort de la chaîne de l'OTAN, qui se renforce chaque jour  » a
déclaré  le  ministre.  Au  total,  il  y  a  environ  1 600 soldats  alliés  en  Slovaquie.  Avec  les  soldats
professionnels slovaques, ils sont prêts à accomplir les tâches de défense de la Slovaquie.
(Radio Slovaquie international, le 28-06-2022)

La Corée du Nord dénonce la création d'une version asiatique de l'OTAN...
Les médias d'État nord-coréens ont dénoncé la coopération en matière de sécurité des États-Unis, du
Japon et de la Corée du Sud comme un prélude à la création d'une version asiatique de l'OTAN. Les
dirigeants des trois pays doivent se réunir mercredi en marge du sommet de l'OTAN à Madrid. Ce sera
leur première réunion en cinq ans environ. Les programmes nucléaire et de développement de missiles
de la Corée du Nord devraient être abordés. L'Agence centrale de presse coréenne a déclaré dans un
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article publié mercredi que la formation d'une alliance de sécurité entre les États-Unis, le Japon et la
Corée du Sud est évidemment un dangereux prélude à la création de la version asiatique de l'OTAN.
L'article  a  poursuivi  en  disant  que  les  mouvements  vers  une  confrontation  militaire  imprudente
n'apporteront que des conséquences catastrophiques sous la forme d’une autodestruction. L'agence de
presse a également publié un article d'un chercheur de la Société nord-coréenne pour les études de
politique internationale qui exprime la vive préoccupation que l'OTAN ne renforce son engagement
dans les questions impliquant  la péninsule coréenne. Notant  que le Japon et  la Corée du Sud se
joindront à un sommet de l'OTAN pour la première fois, il dit : « Il y a un signe inquiétant que les vagues
sombres de l'Atlantique Nord briseront tôt ou tard le silence du Pacifique ».
(Radio Japon international, le 29-06-2022)

Les États-Unis vont notablement augmenter leurs effectifs militaires déployés en Europe dans
le cadre de l'OTAN...
« Les USA vont modifier leur positionnement militaire en Europe en fonction des menaces que fait
peser la Russie après son offensive sur l'Ukraine et dans d'autres directions » a déclaré le président
américain Joe Biden lors d'un sommet de l'OTAN. Le président américain a confirmé que les États-Unis
allaient augmenter de quatre à six le nombre de destroyers présents en Espagne. Il a aussi indiqué que
Washington allait envoyer deux escadrons supplémentaires de F-35 en Grande-Bretagne et établir le
quartier général de la Ve armée en Pologne.
(La voix de la Turquie, le 29-06-2022)

L'influence grandissante de Moscou et Pékin en Afrique inquiète l'OTAN...
L'OTAN s'est  inquiété jeudi  de l'influence grandissante de Moscou et  Pékin sur  son flanc sud, en
Afrique notamment, mettant en garde contre le risque de déstabilisation de ces zones. La dernière
session du sommet de l'Alliance atlantique qui s'est achevée jeudi à Madrid a porté dans la matinée sur
les menaces et les défis au Moyen-Orient, en Afrique du Nord et au Sahel. Plusieurs pays occidentaux
ont dénoncé ce qu'ils ont appelé la présence croissante de mercenaires russes du groupe Wagner au
Mali ou en Centrafrique.
(La voix de l'Amérique, le 01-07-2022)

P'yongyang  disposerait  suffisamment  de  plutonium  pour  construire  une  centaine  d'armes
nucléaires...
La Corée du Nord posséderait suffisamment de matières nucléaires pour construire plus de 100 armes
atomiques. C’est une estimation du Council on Foreign Relations (CFR). Dans un rapport publié hier, le
think tank basé à New York a précisé que le pays communiste disposait  d’un savoir-faire pour les
fabriquer avec du plutonium et de l’uranium et qu’en 2017, il en avait détenu seulement pour 60  armes.
Selon le groupe de réflexion, P'yongyang a continué d’accélérer ses capacités en la matière depuis son
premier essai atomique en 2006. Cette année-là, la bombe aurait eu une puissance de 2 kilotonnes de
TNT, mais celle testée lors de sa dernière expérience, en septembre 2017, aurait contenu une charge
équivalente à plus de 200 kilotonnes. À titre de comparaison, la puissance de la bombe larguée en
1945 par les États-Unis sur Hiroshima au Japon était  de 16 kilotonnes. Le CFR analyse en même
temps que l’achèvement des forces nucléaires du royaume ermite n'est qu'une question de temps et
que celui-ci ne cesse de développer aussi ses technologies de missile. À ce propos, le renseignement
américain estime que le Nord dispose déjà depuis 2017 des technologies permettant de miniaturiser
des ogives nucléaires pour les charger sur des missiles balistiques intercontinentaux (ICBM). Toujours
selon le  think tank américain, le régime de Kim Jong-un possède une importante quantité d’armes
biologiques et chimiques. Sans oublier les armes conventionnelles, quelque 1,3 million de soldats, soit
5% de la population, ainsi que les dépenses pour la défense qui représentent 25% du PIB.
(KBS World Radio, le 30-06-2022)

Selon Pékin, les relations militaires avec les États-Unis exigent de la sincérité et des efforts...
Un porte-parole chinois a déclaré jeudi que le développement des relations militaires entre la Chine et
les États-Unis exigeait de la sincérité et des efforts des deux parties. « Actuellement, les canaux de
communication  entre  les  deux armées  sont  ouverts  et  sans  entrave et  la  Chine  est  ouverte  à  la
promotion des échanges et de la coopération entre les armées des deux pays » a annoncé Tan Kefei,
porte-parole du ministère chinois de la Défense nationale lors d'un point de presse quotidien. « Depuis
un certain temps, les États-Unis, dans une mentalité de Guerre froide, ont pratiqué la politique des
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blocs »  a-t-il  indiqué.  « Par  intérêt  personnel,  les  États-Unis  ont  resserré  les  alliances  militaires
bilatérales, reconstitué le pacte militaire entre les États-Unis, le Royaume-Uni et l'Australie, ou AUKUS,
colporté le mécanisme du Quad, et renforcé l'alliance Five Eyes » a poursuivi M. Tan, ajoutant que ces
mesures étaient manifestement dirigées contre la Chine.
(Radio Chine internationale, le 01-07-2022)

Aux États-Unis, échec d'un tir d'essai de missile hypersonique...
Un vol  d'essai  de  missile  hypersonique  américain  s'est  soldé  par  un  échec  à  Hawaï  mercredi,  a
rapporté Bloomberg citant le Pentagone, selon Russia Today. Le département américain de la Défense
a fourni peu de détails sur ce qui s'est passé, déclarant seulement « qu'une anomalie s'est produite
après l'allumage de l'actif de test ». « Bien que le Département n'ait pas été en mesure de collecter des
données sur  l'intégralité  du  profil  de  vol  prévu,  les  informations  recueillies  lors  de  cet  événement
fourniront des informations vitales » a déclaré le porte-parole du Pentagone, le capitaine de corvette
Tim Gorman, cité par  Bloomberg.  Ce test  faisait  partie  du programme Conventional  Prompt  Strike
(CPS), dans le cadre duquel Lockheed Martin tente de développer des armes capables de voler à des
vitesses de Mach 5 et plus, destinées aux sous-marins et aux navires de surface.
(Press TV, le 01-07-2022)

Vers une modernisation de l'armée de l'air des Philippines...
Le nouveau président philippin Ferdinand Marcos Jr. déclare vouloir moderniser l'armée de l'air et les
capacités de surveillance de son pays pour faire face aux conflits territoriaux. Il a fait ce commentaire
vendredi à la base aérienne de Clark, sur l'île de Luzon, un jour après son investiture. M. Marcos a
affirmé que « son administration envisageait une force aérienne plus forte, plus grande et plus efficace,
capable de défendre et de maintenir notre État souverain ». 
(Radio Japon international, le 02-07-2022)

… L'ACTUALITÉ DES MARCHANDS D'ARMES …

La Slovaquie va acheter 152 véhicules blindés à la Suède...
Le gouvernement a approuvé mardi l’achat de 152 véhicules blindés de combat à la Suède pour plus
de 1,6 milliard d’euros a rapporté le ministre de la Défense Jaroslav Nad. Le ministère de la Défense
considère l’achat des véhicules comme la mesure la plus importante pour remplir  l’engagement de
construire une brigade mécanisée lourde. La Slovaquie avait reçu cinq offres de quatre pays, à savoir
la Hongrie, la Suède, l’Espagne et la Pologne.
(Radio Slovaquie international, le 29-06-2022)

La France serait en passe de fournir à l'Ukraine des Véhicules de l'avant blindés (VAB)...
La France s'apprête à envoyer des véhicules de transport blindés et armés en Ukraine, a annoncé le
ministre français des Armées Sébastien Lecornu dans une interview du  Parisien,  publiée lundi soir.
« Pour se déplacer rapidement dans des zones sous le feu ennemi, les armées ont besoin de véhicules
blindés. La France va livrer, dans des quantités significatives, des véhicules de transport de ce type,
des  VAB (Véhicules  de  l'avant  blindés),  qui  sont  armés »  a-t-il  indiqué.  Le  ministre  a  par  ailleurs
confirmé l'envoi à l'Ukraine de dix-huit canons français Caesar. « C'est la principale demande que les
autorités ukrainiennes nous avaient formulée. Avec ces dix-huit canons, cela forme une unité d'artillerie
complète » a affirmé M. Lecornu.
(Radio Chine internationale, le 30-06-2022)

Le Pentagone annonce la fourniture à l'Ukraine de systèmes avancés de missiles sol-air...
Le  département  américain  de  la  Défense  annonce  qu'il  va  fournir  820 millions  de  dollars  d'aide
supplémentaire à l'Ukraine dans le domaine sécuritaire. Le Pentagone a confirmé vendredi cette aide
militaire,  que  le  président  américain  Joe  Biden  avait  annoncée  la  veille.  L'aide  comprend  deux
systèmes  avancés  de  missiles  sol-air,  connus  sous  le  nom de NASAMS,  des  munitions  pour  les
systèmes de roquettes multiples motorisés HIMARS, quatre unités de radars de lutte contre l’artillerie et
jusqu'à 150 000 obus. La chaîne américaine CNN précise que le système NASAMS est le même que
celui qui protège Washington.
(Radio Japon international, le 02-07-2022)
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Joe Biden se dit favorable à la vente à la Turquie d'avions de combat F-16...
Le président américain, Joe Biden, a assuré que c'est dans l'intérêt des États-Unis de vendre des
chasseurs F-16 à la Turquie et qu'il sera possible pour cela d'obtenir l'approbation du Congrès. Biden a
animé jeudi, une conférence de presse à la clôture du sommet de l'OTAN qui s'est déroulé à Madrid, la
capitale espagnole. À la question de savoir si des promesses ont été faites au président Erdogan sur la
vente de F-16, Biden a déclaré : « Je lui ai dit la même chose qu'au mois de décembre, à savoir qu'il
faut vendre des F-16 à la Turquie et qu'il faut également moderniser les avions. Ne pas le faire va à
l'encontre de nos intérêts. Je lui  ai  précisé que ma position n'avait  pas changé depuis le mois de
décembre. Pour cela, j'ai besoin de l'approbation du Congrès. Et je pense pouvoir l'obtenir ».
(La voix de la Turquie, le 01-07-2022)

… CYBERESPACE …

Des hackers bénévoles d'Ukraine et d'ailleurs formeraient ce que Kiev appelle son armée des
technologies de l'information...
Sur le champ de bataille numérique, là aussi, l’Ukraine s’est démarquée avec ce que le ministère de la
Transformation  numérique  appelle  son  IT Army,  c'est-à-dire  son  armée  des  technologies  de
l’information, en fait constituée de hackers bénévoles de l’Ukraine ou d’ailleurs qui continuent de lancer
des attaques contre les sites gouvernementaux russes. Tout est plus ou moins coordonné au moyen
d’une chaîne sur Telegram, suivie par plus de 275 000 personnes. La technique consiste notamment à
lancer des attaques par déni de service. Selon cette méthode, un site reçoit tellement de demandes en
même temps qu’il en devient inaccessible, avec tous les problèmes que cela peut entraîner pour ceux
qui  le  gèrent.  Un des faits  d’armes notables de ce groupe :  la  paralysie de la plateforme  Rutube,
l'équivalent  russe  de  YouTube.  Le  vice-ministre  Dubinski  reste  plutôt  discret  quant  aux  actions
véritables et aux résultats de cette armée virtuelle. Il s'agit de préserver le secret stratégique, souffle-t-
il. Il reste que plus de 1 800 sites russes auraient ainsi été la cible de ces dizaines de milliers de soldats
numériques. L’élan de solidarité en faveur de l’Ukraine s’est aussi propagé jusqu’aux milliardaires de la
haute  technologie.  Mykhailo  Fedorov  a  d’ailleurs  contacté  Elon  Musk  sur  les  réseaux  sociaux.
« Pendant que vous essayez de coloniser Mars, la Russie tente d’occuper l’Ukraine » a-t-il écrit sur
Twitter deux jours après le début de l’invasion russe, en février dernier. Quelques heures plus tard, le
milliardaire activait le service Starlink d’internet par satellite en Ukraine pour soutenir le réseau du pays
attaqué.  Meta  (qui  possède  Facebook)  et  Google ont  aussi  été  approchés  par  le  gouvernement
Zelinsky  afin  de  consolider  le  blocus  numérique  contre  la  Russie,  notamment  pour  empêcher  la
diffusion de la propagande de Moscou sur les réseaux sociaux. Cela a fait déclarer au ministre Fedorov
que l’Ukraine a déjà gagné la guerre sur internet.  « Microsoft, une entreprise très avancée dans le
domaine de la cybersécurité, nous avise dès qu’elle détecte des attaques en voie de préparation par la
Russie si notre pays peut y être vulnérable » ajoute George Dubinsky. L’Ukraine a aussi sollicité des
États comme le Canada pour effectuer une migration numérique afin de protéger, de stocker et de
mettre ses bases de données à l’abri des attaques russes. Cette opération a été scellée lors du récent
sommet de Davos, en Suisse, où le ministre canadien de l'Industrie et de l'Innovation, François-Philippe
Champagne, avait offert cette possibilité.
(Radio Canada international, le 27-06-2022)

Multiplication des cyberattaques contre le secteur industriel stratégique de l'Iran...
L'une des principales entreprises sidérurgiques iraniennes a indiqué lundi qu'elle avait été contrainte
d'arrêter sa production après avoir été touchée par une cyberattaque, marquant apparemment l'une
des  plus  grandes  attaques  récentes  de  ce  type  contre  le  secteur  industriel  stratégique  du  pays.
L'entreprise  publique Khuzestan Steel  Company a  déclaré  que les  experts  avaient  déterminé que
l'usine devait arrêter ses opérations jusqu'à nouvel ordre en raison de problèmes techniques à la suite
de cyberattaques. Le site web de la société était en panne lundi. Le PDG de la société, Amin Ebrahimi,
a affirmé que Khuzestan Steel avait réussi à contrecarrer la cyberattaque et à prévenir les dommages
structurels  aux  lignes de production  susceptibles  d'affecter  les  chaînes  d'approvisionnement  et  les
clients. « Nous avons heureusement réagi à temps et l'attaque a échoué » a affirmé le PDG, cité par
l'agence de presse semi-officielle Mehr, ajoutant qu'il s'attendait à ce que le site internet de l'entreprise
soit restauré et que tout revienne à la normale d'ici la fin de la journée. La chaîne d'information locale
Jamaran a  rapporté  que  l'attaque  avait  échoué  parce  que  l'usine  n'était  pas  opérationnelle  à  ce
moment-là  en raison d'une panne d'électricité.  Khuzestan Steel  Company,  basée à Ahvaz dans la
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province riche en pétrole du sud-ouest du Khuzestan, détient le monopole de la production d'acier en
Iran avec deux autres grandes entreprises publiques. Le gouvernement considère l'acier comme un
secteur crucial. L'Iran est le premier producteur d'acier au Moyen-Orient et parmi les dix premiers au
monde,  selon  la  World  Steel  Association.  Ses  mines  de  minerai  de  fer  fournissent  des  matières
premières pour la production nationale et sont exportées vers des dizaines de pays, dont l'Italie, la
Chine et les Émirats arabes unis. L'entreprise n'a imputé l'agression à aucun groupe spécifique, mais
celle-ci ne constitue que le dernier exemple des attaques visant les services du pays ces dernières
semaines.  Lors  d'un  incident  majeur  l'année  dernière,  une  cyberattaque  contre  la  distribution  de
carburant  en  Iran  a  paralysé  les  stations-service  à  travers  le  pays,  entraînant  de  longues  files
d'automobilistes en colère. Gares iraniennes frappées par de faux messages de retard, caméras de
surveillance du pays piratées, sites web gérés par l'État perturbés ou bien images ayant fuité montrant
des abus dans la tristement célèbre prison d'Evin font partie des autres cyberattaques recensées dans
le  pays  ces  dernières  années.  La  récurrence  des  cyberattaques  en  Iran  est  considérée  par  de
nombreux experts comme l'une des multiples facettes de la guerre de l'ombre que livre Israël à la
République islamique, dans le but de ralentir ses avancées nucléaires et affaiblir ses dirigeants.
(I24News, le 27-06-2022)

Vilnius  accuse  Moscou  d'être  derrière  une  intensive  cyberattaque  visant  notamment  les
institutions publiques lituaniennes...
La Lituanie se dit avoir été la cible d'une cyberattaque intensive probablement téléguidée depuis la
Russie selon Vilnius. L'attaque a visé des sites d'institutions publiques lituaniennes et d'entreprises.
Elle a notamment provoqué l'arrêt des services fiscaux ainsi que des perturbations dans la délivrance
de passeports. Le pays balte est menacé par son voisin russe après l'instauration des restrictions sur le
transit vers l'enclave russe de Kaliningrad.
(Radio Vatican, le 28-06-2022)

Une cyberattaque contre la FINUL aurait été menée par l'Iran et le Hezbollah libanais...
Le ministre israélien de la Défense, Benny Gantz, a déclaré mercredi que l'Iran et le groupe terroriste
libanais  Hezbollah avaient  récemment  tenté  de  mener  une  cyberattaque  contre  la  FINUL (Force
intérimaire des Nations unies au Liban) afin d'obtenir des informations sur ses activités dans la région.
« Le leader du terrorisme mondial est l'Iran. Cela vaut également pour le cyberterrorisme » a affirmé
Benny Gantz lors de la conférence Cyber Week à Tel-Aviv. « L'Iran opère via des mandataires tels que
le Hezbollah dans tous les domaines, y compris le cyber. Aujourd'hui,  je peux révéler les récentes
activités  malveillantes  menées  par  les  institutions  de  sécurité  iraniennes  en  coopération  avec  le
Hezbollah dont la tentative de perturber les opérations de la FINUL » a-t-il poursuivi. « Ils ont lancé une
cyberopération dans le but de dérober des documents sur les activités et le déploiement de la FINUL
dans la région, à l'usage du Hezbollah » a-t-il déclaré. « Il s'agit d'une nouvelle attaque directe de l'Iran
et du Hezbollah contre les citoyens libanais et contre la stabilité du Liban ».
(I24News, le 29-06-2022)

Des  renseignements  israéliens  auraient  permis  de  déjouer  une  cyberattaque  contre  des
centrales électriques américaines...
Le chef adjoint de l'unité 8200 de l'armée israélienne, le colonel U., a déclaré mercredi que son agence
de renseignement avait averti les États-Unis des tentatives de piratage des centrales électriques du
pays à temps pour contrecarrer la cyberattaque.  Bien que ce ne soit  pas la première fois que les
avertissements israéliens aux États-Unis permettant d'éviter les cyberattaques soient rendus publics,
c'est  la  première  fois  qu'un  responsable  actuel  de  l'unité 8200  partage  des  renseignements  aussi
sensibles. Le colonel U. a rappelé qu'un adversaire, l'Iran, a attaqué des installations d'eau en Israël.
« Nous avons vu ce pays tenter d'empoisonner l'eau dans le but de faire des victimes et nous avons
déjoué  cette  attaque.  Nous  avons  également  découvert  qu'ils  tentaient  de  cibler  les  centrales
électriques américaines. Grâce à la collaboration étroite avec nos fantastiques partenaires américains,
tout  incident  a  pu  être  évité »  a-t-il  déclaré.  « Nos  valeurs  fondamentales  sont  des  valeurs
démocratiques  et  éthiques.  Nous  avons  des  procédures  de  prise  de  décision  militaires  tout  en
permettant  aux  individus  d'exprimer  leurs  opinions  et  leurs  préoccupations.  Nous  empêchons  les
cyberattaques  contre  les  Israéliens  et  nous  veillons  à  ce  qu'Israël  reste  la  principale  puissance
technologique et cybernétique dans notre région » a-t-il conclu.
(I24News, le 29-06-2022)
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Des  hackers  nord-coréens  seraient  impliqués  dans  le  vol  de  100 millions  de  dollars  de
cryptomonnaies...
Le  groupe  nord-coréen  de  pirates  informatiques  Lazarus serait  à  l’origine  d’un  récent  vol  de
100 millions de dollars de cryptomonnaies, dont la société américaine de cryptographie Harmony est
victime. C’est ce qu’a rapporté hier l’agence de presse  Bloomberg. À en croire la société d'analyse
basée à Londres, Elliptic, citée par le groupe américain, les hackers ont frappé « le pont dit Horizon »,
un outil permettant de transférer des cryptomonnaies entre différentes chaînes de blocs. Et il y a des
signes selon lesquels l’organisation nord-coréenne y est impliquée, vu les caractéristiques du piratage
et le blanchiment de l’argent dérobé. Ses membres se sont attaqués au nom et au code secret des
employés de l’Asie-Pacifique de la société Harmony, qui développe des blockchains pour la finance dite
décentralisée, comme des réseaux peer-to-peer qui proposent des prêts et d’autres services sans les
garanties traditionnelles. Et le transfert de l’argent détourné a été opéré la nuit dans la région. Sachez
que  Lazarus est  un  groupe  de  pirates  informatiques  d’élite formés  par  le  Bureau  général  de
reconnaissance, à savoir le service de renseignement nord-coréen.
(KBS World Radio, le 30-06-2022)

Des institutions norvégiennes auraient été la cible d'attaques informatiques...
L'autorité  norvégienne  de  sécurité  NSM a déclaré  mercredi  qu'un  certain  nombre  d'institutions  en
Norvège avaient fait l'objet au cours des dernières 24 heures d'une attaque informatique attribuée à
une organisation criminelle  pro-russe.  Les  attaques,  qui  ont  commencé dans la  nuit,  ont  visé  des
institutions  privées  et  publiques offrant  des  services  importants,  a  indiqué l'agence,  sans toutefois
nommer les organismes touchés. Le site web de l'autorité norvégienne de l'Inspection du travail était
indisponible mercredi et aurait été parmi les victimes de l'attaque, ont rapporté des médias norvégiens.
« Nous nous efforçons de déterminer s'il existe un lien avec des acteurs parrainés par l'État russe » a
déclaré  Sofie  Nystroem,  chef  du  NSM,  à  la  chaîne  de  télévision  TV2.  De  nombreuses  attaques
similaires ont  frappé d'autres pays européens ces derniers  mois,  en représailles aux sanctions de
l'Union européenne contre la Russie.
(La voix de la Turquie, le 30-06-2022)
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