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Plusieurs victimes aprés une explosion dans un bus prés de la
capitale ougandaise...

En Ouganda, au moins une personne a été tuée et plusieurs blessées
hier soir dans l'explosion d'un bus prés de Kampala. C'est ce qu'a
annoncé la police au surlendemain d'un attentat meurtrier qui a été
revendiqué par le groupe Etat islamique dans la capitale ougandaise.
L'acces aux lieux a été interdit en attendant une évaluation approfondie.
L'enquéte est menée par une équipe de spécialistes en explosifs d'aprés
Fred Enanga, le porte-parole de la police ougandaise. Hier soir, ils
n'avaient pas encore établi les causes de cette explosion perpétrée dans
un autobus appartenant a la compagnie Swift Safaris, a Lungala, sur
l'autoroute Kampala-Masaka. Il s'agit de l'une des routes les plus
fréquentées d'Ouganda, reliant ce pays enclavé a la Tanzanie, au
Rwanda, au Burundi et a la République démocratique du Congo. Samedi
soir, un attentat a la bombe avait fait un mort et plusieurs blessés dans
un restaurant populaire de Kampala. La police a qualifié cet acte de
terrorisme intérieur, mais il a été revendiqué hier par le groupe Etat
islamique en Afrique centrale. Il y a deux mois, I'Ouganda déclarait avoir
déjoué un attentat suicide visant les funérailles nationales d'un haut
gradé de l'armée, Paul Lokech. Il avait notamment mené la lutte contre
les islamistes shabaab en tant que commandant de I'AMISOM,
I'opération de I'Union africaine en Somalie.

(La voix de I'Ameérique, le 26-10-2021)

Des installations nucléaires russes auraient été la cible d'une
cyberattaque...

Le Conseil de sécurité de la Fédération de Russie a annoncé que des
installations nucléaires situées au centre de ce pays avaient été visées
par une cyberattaque. Cité par 'agence de presse Regnum, le secrétaire
du Conseil de sécurité de la Fédération de Russie, Nikolai Patrouchey, a
annonceé lors d’'une réunion sécuritaire que les installations CFD de I'une
des centrales nucléaires situées dans le secteur central du pays avaient
été, ce mercredi 27 octobre, frappées par une attaque cybernétique.
« La cyberattaque a visé les données sur des responsables d’Etat, des
compagnies militaires, industrielles ou nucléaires, des instituts
scientifiques et des établissements éducatifs » a ajouté Nikolai
Patrouchev. Il est & noter que les trois grandes centrales nucléaires de
Koursk, Kalinine et Smolensk se trouvent au centre de la Russie. Le
Conseil de sécurité de la Fédération de Russie a auparavant annoncé
avoir enregistré une hausse de 15% des attaques cybernétiques en cette
année 2021. « 11 500 cas de cyberattaques ont été identifiés au cours
des trois derniéres années seulement dans le secteur central de la
Russie » a-t-il précisé. L'année derniere, Nikolai Patrouchev avait révélé
que 120 000 cyberattaques avaient visé les infrastructures russes, dont
la plupart avaient ét¢ menées depuis les Etats-Unis, les Pays-Bas et
I'Allemagne.

(Press TV, le 28-10-2021)
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i ... TERRORISME ...

Un membre présumé du groupe Etat islamique neutralisé par les services de sécurité russes
prés de Mourmansk...

« Un « daechiste » qui complotait pour mener des attaques terroristes contre des installations militaires
a été neutralisé dans la région de Mourmansk en Russie » a annoncé ce jeudi le FSB dans un
communiqué. « Le Service fédéral de sécurité de la région de Mourmansk a déjoué les activités d'un
élément de Daesh, un résident local qui a comploté pour mener des attaques terroristes contre les
installations militaires de la région a la demande des émissaires étrangers du groupe terroriste » ajoute
le communiqué. Des agents du FSB ont tenté d'arréter I'homme alors qu'il sortait un engin explosif
improvisé d'un repaire a la périphérie de la ville de Kandalaksha. « Il a résisté aux agents du FSB et a
été éliminé lors d'une action de représailles. |l n'y a pas de victimes parmi les civils et les agents des
forces de l'ordre » précise le FSB dans son communiqué. Un engin explosif improvisé prét a étre
déclenché, des composants pour sa fabrication, des armes blanches, des armes a feu, des munitions
de divers calibres et des moyens de communication clandestins ont été découverts lors des
perquisitions des domiciles permanents et temporaires de 'homme et d'une inspection des lieux. « Cela
prouve que le terroriste abattu avait prévu de commettre des attentats terroristes » estime le FSB. Le
fait méme que les terroristes essaient d'organiser des attaques contre des bases militaires russes
suscite les inquiétudes. Ce qui rend inéluctable I'idée de renforcer I'action des services spéciaux.
(Press TV, le 29-10-2021)

i ... ACTIVITES DES SERVICES DE RENSEIGNEMENT ...

Les activités subversives de diplomates américains condamnées par le président cubain...

Le président cubain, Miguel Diaz-Canel, a condamné sur Twitter I'activité subversive a laquelle se livre
I'ambassade des Etats-Unis & Cuba. A la cléture de la seconde session pléniére du Comité central du
parti, dimanche dernier, Miguel Diaz-Canel a dénoncé les contacts de diplomates nord-américains avec
des chefs de file de la contre-révolution auxquels ils donnent des orientations, de I'appui logistique et
financier. Dans son Tweet de ce mardi, il a souligné que face a un tel comportement, le peuple cubain
ne restera pas les bras croisés. « Comme au cours de tant d'années de lutte, nous avons la ferme
détermination de les affronter et de les dénoncer ». Dans son message, le président a également cité
un récent Tweet du ministre cubain des Affaires étrangéres, Bruno Rodriguez, dans lequel il affirme que
la représentation diplomatique des Etats-Unis joue un réle croissant dans les desseins de subversion
politique. Le chef de la diplomatie cubaine a également signalé que ce comportement provocateur va a
I'encontre de la convention de Vienne.

(Radio Havane Cuba, le 27-10-2021)

La situation en Corée du Nord exposée lors d'un audit parlementaire auprés des services de
renseignement sud-coréens...

Sur fond d’aggravation de la crise économique, le dirigeant nord-coréen Kim Jong-un aurait ordonné de
« s’approprier jusqu’au dernier grain de céréale » et de « mobiliser tous ceux qui mangent du riz » pour
venir en aide aux agriculteurs. C’est ce qu’on a appris hier lors d'un briefing organisé par deux députés
de la commission parlementaire du renseignement, juste aprés I'audit parlementaire auprés du Service
national du renseignement (NIS). Selon le NIS, les échanges commerciaux entre P'yongyang et Pékin
entre janvier et septembre 2021 n’étaient que de 185 millions de dollars, soit prés d’un tiers du montant
enregistré pendant la méme période I'an dernier. La banque centrale nord-coréenne manquerait méme
de papier et d’encre pour imprimer les billets. Plus grave, en raison de la pénurie de médicaments, des
épidémies qui se transmettent par I'eau, comme la typhoide, seraient en recrudescence. Concernant le
programme nucléaire, des signes indiquant le redémarrage du réacteur de 5 MW ainsi que des
installations de retraitement dans la principale centrale nucléaire de Yongbyon ont été repérés. Ce qui
laisse supposer que le royaume ermite a procédé a I'opération de traitement des barres de combustible
irradiées avec pour objectif d’obtenir plus de plutonium.

(KBS World Radio, le 29-10-2021)

i ... MILITAIRE ...

Nouvelles frappes aériennes de I'armée éthiopienne dans I'ouest et le nord du Tigré...
En Ethiopie, I'armée a procédé hier a de nouveaux raids aériens dans I'ouest et le nord de la région du
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Tigré. Il s'agit du huitiéme bombardement aérien en une semaine. Eloignées cette fois de la capitale
régionale Mekele, ces derniéres frappes pourraient marquer une intensification des affrontements avec
les combattants du TPLF. L'ONU continue d'alerter sur la situation humanitaire catastrophique au Tigré,
estimant qu'environ 400 000 personnes sont dans une situation proche de la famine.

(Radio Vatican, le 25-10-2021)

Dix morts aprés une nouvelle frappe de I'armée éthiopienne contre la ville de Mekele...

La guerre continue dans le Tigré éthiopien. Hier, une frappe du gouvernement sur la ville de Mekele, la
capitale régionale, a tué dix personnes. Le pouvoir éthiopien affirme ne viser que des installations de
nature militaire utilisées par le Front de libération du peuple tigréen. Mais selon les Nations unies, trois
enfants ont été tués lors des frappes des dix derniers jours.

(Radio Vatican, le 29-10-2021)

L'ensemble des forces militaires sud-coréennes mobilisées pour un exercice militaire annuel...
L'exercice militaire annuel englobant toutes les forces armées de la Corée du Sud - 'armée de terre,
celle de l'air, la marine et I'infanterie de marine - se déroule a partir d’aujourd’hui jusqu’au 5 novembre
prochain. Cette manceuvre sur le terrain a pour but de maintenir la posture de préparation militaire et
de relever les capacités a mener des opérations conjointes. Selon I'état-major interarmées sud-coréen
(JCS), des mesures sanitaires rigoureuses seront mises en ceuvre pour endiguer la propagation du
Covid-19 et de la peste porcine africaine (PPA). Le JCS a d’ailleurs affirmé qu’aucun mouvement
particulier n’avait été repéré du cété de 'armée nord-coréenne depuis le tir de Nuri, la toute premiére
fusée spatiale sud-coréenne, jeudi dernier, et que Séoul et Washington se tenaient sur le qui-vive pour
la moindre évolution de la situation.

(KBS World Radio, le 25-10-2021)

L'aviation israélienne en passe de débuter un entrainement visant a préparer une éventuelle
frappe contre I'Iran...

L'armée de lair israélienne commencera a s’entrainer en vue d'une éventuelle frappe sur les
installations nucléaires iraniennes a partir de I'année prochaine a appris le Times of Israel. Dans le
contexte d’incertitude croissante concernant un retour de I'lran a l'accord nucléaire de 2015, Tsahal a
intensifié ses efforts ces derniers mois pour planifier une opération militaire visant a mettre un terme
aux ambitions nucléaires de la République islamique. Tandis qu'en début d’année, le chef d'état-major
de 'armée israélienne, Aviv Kohavi, avait annoncé avoir demandé a I'armée de commencer a élaborer
des plans d'attaque, le gouvernement aurait alloué la semaine derniére plusieurs milliards de shekels
pour financer ces derniers. Certains aspects du plan de frappe de 'armée de l'air, qui en est encore au
stade d’ébauche, pourraient étre préts dans un court laps de temps, tandis que d’autres prendraient
plus d’'un an pour étre pleinement exploitables, toujours d'aprés le Times of Israel. En plus de devoir
trouver des moyens de frapper les installations iraniennes enfouies profondément sous terre, ce qui
nécessite des munitions et des tactiques spécifiques, I'armée de l'air israélienne devra faire face a une
défense aérienne iranienne de plus en plus sophistiquée. Elle devra également se préparer a des
représailles attendues contre Israél par I'lran et ses alliés dans toute la région. L'Etat hébreu est par
ailleurs aux prises avec I'lran en territoire syrien. Alors que Tsahal a mené des centaines de frappes
aériennes contre des cibles liées a I'lran en Syrie ces derniéres années, ces opérations se sont
compliquées derniérement, du fait que la Syrie a amélioré ses capacités de défense aérienne, et que
Téhéran a commencé a utiliser ses systéemes de défense aérienne avancés contre les avions de
Tsahal, affirme encore le Times of Israel.

(124News, le 26-10-2021)

L'éventuel déploiement de paramilitaires russes au Mali inquiéte Washington...

Les Etats-Unis s'inquiétent d'un éventuel déploiement de paramilitaires russes au Mali. Dans un
communiqué, Linda Thomas-Greenfield, la représentante américaine permanente aux Nations unies, a
fait part de ses inquiétudes. « J'ai exprimé notre sérieuse inquiétude au sujet des informations selon
lesquelles des mercenaires russes pourraient étre déployés au Mali » a-t-elle déclaré a l'issue d'un
entretien a Niamey avec le président nigérien Mohamed Bazoum. Madame Linda Thomas-Greenfield
fait partie d'une délégation du Conseil de sécurité de I'ONU qui s'est rendue le week-end dernier a
Bamako afin de faire pression pour le rétablissement du pouvoir civil au Mali. La délégation s'est
ensuite rendue au Niger. La représentante des Etats-Unis a 'ONU a estimé que les paramilitaires
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russes sont pointés du doigt dans des abus sur des civils et que leur présence va aggraver
probablement la situation sécuritaire actuelle. La France et I'Allemagne ont prévenu qu'un accord entre
Bamako et Wagner remettrait en cause leur présence militaire au Mali. Paris accuse le groupe Wagner
de se rémunérer sur les ressources des pays d'accueil comme le Centrafrique et la Libye, et de servir
les intéréts du Kremlin. Ce que dément catégoriquement le président russe Vladimir Poutine.

(La voix de I'Ameérique, le 27-10-2021)

La Centrafrique appelée par I'ONU a mettre fin a ses relations avec le groupe paramilitaire russe
Wagner...

Un groupe d'experts de I'ONU a appelé ce mercredi le gouvernement centrafricain a mettre fin a toute
relation avec les paramilitaires russes, en particulier le groupe privé de sécurité Wagner accusé de
harceler et d'intimider violemment les civils. Les forces centrafricaines, épaulées notamment par les
centaines de paramilitaires russes du groupe Wagner selon 'ONU et la France, ont mené depuis le
début de l'année une vaste contre-offensive contre des groupes rebelles. Moscou ne reconnait
officiellement que la présence de 1 135 instructeurs non armés.

(La voix de I'Ameérique, le 28-10-2021)

Le détroit de Taiwan emprunté par un destroyer américain et une frégate canadienne...

Le passage dans le détroit de Taiwan de deux navires de guerre occidentaux les 14 et 15 octobre a été
évoqué a plusieurs reprises sur la toile, sans que l'information ne soit confirmée par I'armée taiwanaise
ou par les forces américaines. Ce n’est qu’aujourd’hui que la diplomatie taiwanaise est intervenue pour
confirmer I'information et apporter des détails, précisant qu’il s’agit du destroyer américain USS Dewey
DDG 105 et de la frégate canadienne HMCS Winnipeg. Le premier a rejoint le second pour la traversée
du détroit de Taiwan peu aprés avoir rejoint, le 9 octobre, la Vlle Flotte américaine dans le port japonais
de Yokosuka, qui abrite une base navale américaine. Des précisions qui figurent dans un rapport écrit
du ministére des Affaires étrangéres présenté aujourd’hui a la commission parlementaire des Affaires
étrangeres et militaires. Cette derniére a invité le chef de la diplomatie, le chef de la défense, ainsi que
le président de la Commission des affaires continentales (MAC) a des discussions sur l'impact des
tensions dans le détroit de Taiwan sur les relations Taiwan/Etats-unis/Chine, qui se tiendront demain.
(Radio Taiwan international, le 27-10-2021)

Préoccupation chinoise aprés un incident impliquant un sous-marin américain en mer de Chine
méridionale...

La Chine a déclaré mardi étre gravement préoccupée par le récent incident du sous-marin nucléaire de
la marine américaine, I'USS Connecticut, en mer de Chine méridionale et a exigé que les Etats-Unis
fournissent tous les détails selon un porte-parole du ministére chinois des Affaires étrangéres. Le porte-
parole, Zhao Lijian, a fait ces remarques lors d'un point de presse quotidien en réponse a une question
portant sur cet incident. Notant que les Etats-Unis n'avaient jusqu'a présent fait qu'un communiqué bref
et vague sur l'incident, il a déclaré qu'une telle pratique irresponsable et méfiante donnait aux pays de
la région et a la communauté internationale toutes les raisons de remettre en question la vérité et les
intentions des Etats-Unis. Pendant longtemps, les Etats-Unis ont semé le trouble en mer de Chine
méridionale sous prétexte de la liberté de navigation, faisant peser de graves menaces et des risques
majeurs sur la paix et la stabilité régionales, selon le porte-parole. « La Chine et les autres pays
riverains de la mer de Chine méridionale ont de bonnes raisons de demander aux Etats-Unis de
répondre a ces questions : « Qu'est-ce que I'USS Connecticut faisait en secret cette fois-ci en mer de
Chine méridionale ? Qu'est-ce qu'il a heurté exactement ? Comment cette collision s’est-elle produite ?
A-t-elle provoqué une fuite nucléaire et entrainé une pollution nucléaire de I'environnement ? » » a
déclaré le porte-parole. Il a ajouté que les Etats-Unis avaient la responsabilité¢ et I'obligation de
répondre aux préoccupations et aux doutes des pays de la région et de la communauté internationale.
M. Zhao a souligné que la mer de Chine méridionale était la maison commune des pays de la région et
ne devait pas devenir un terrain de chasse pour les Etats-Unis afin de poursuivre leurs intéréts
géopolitiques. « Les Etats-Unis ont fréquemment envoyé un grand nombre de navires et d'avions
militaires en mer de Chine méridionale pour provoquer des troubles et montrer leur force. De tels actes
ont porté atteinte a la liberté de navigation en mer de Chine méridionale et menacé la souveraineté et
la sécurité de la Chine et des autres pays de la région, faisant des Etats-Unis la plus importante force
de militarisation de la mer de Chine méridionale » selon le porte-parole. « Les Etats-Unis doivent
changer de cap, mettre fin a ces mauvaises actions et jouer un réle positif dans la promotion de la paix
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et de la stabilité en mer de Chine méridionale » a-t-il ajouté.
(Radio Havane Cuba, le 26-10-2021)

La présence de militaires américains a Taiwan confirmée par la présidente Tsai Ing-wen...

La présidente de Taiwan, Tsai Ing-wen, a confirmé a I'occasion d’'une interview a CNN le déploiement
de troupes américaines a Taiwan. L'objectif est de former 'armée taiwanaise. La chaine américaine
précise que l'interview a eu lieu mardi. Elle intervient alors que la Chine exerce une pression militaire
de plus en plus importante sur Taiwan. Selon Tsai Ing-wen, les menaces de Pékin augmentent chaque
jour. Interrogée sur une éventuelle formation des troupes taiwanaises par 'armée américaine, la
présidente a répondu : « Un large éventail de coopération avec les Etats-Unis sont en place pour
renforcer notre capacité de défense ». Tsai Ing-wen ajoute que les effectifs militaires américains ne sont
« pas aussi importants que les gens le pensent ». CNN précise que Tsai Ing-wen est la premiére
présidente taiwanaise depuis des décennies a reconnaitre la présence de troupes américaines sur le
territoire a des fins de formation. Les derniéres troupes américaines ont quitté Taiwan en 1979 lorsque
les Etats-Unis ont transféré la reconnaissance diplomatique officielle de Taipei & Pékin. Interrogée pour
savoir si elle s’attendait & une éventuelle intervention des Etats-Unis pour défendre Taiwan si la Chine
manceuvrait vers le territoire, Tsai Ing-wen a répondu : « Oui, j'en suis convaincue ». Les propos de la
présidente de Taiwan sont apparemment destinés a garder Pékin en ligne de mire. Cependant, la
Chine devrait réagir vivement car elle maintient que Taiwan fait partie de son territoire.

(Radio Japon international, le 28-10-2021)

Lors d'une interview accordée a la chaine américaine CNN, la présidente taiwanaise Tsai Ing-wen a
confirmé la présence de militaires américains dans un cadre de formation a Taiwan. Aujourd’hui,
interrogé par les journalistes sur cette présence américaine, le ministre de la Défense Chiu Kuo-cheng
a précisé qu’il ne s’agissait pas d’une implantation des troupes de 'armée américaine mais de la venue
de militaires formateurs : « Notre interprétation est que 'armée américaine compte plusieurs personnes
a Taiwan en raison des échanges et de I'assistance a la formation. Pour cette derniére mission, les
militaires doivent vivre pendant un certain temps a Taiwan. Il s’agit toujours d’un court séjour et les
militaires repartent aprés avoir accompli leur mission ». Le ministre de la Défense a ajouté que les
échanges militaires taiwano-américains étaient fermes de longue date. Du c6té de l'opposition, le
député KMT Chen I-hsin a souligné que des coopérations militaires entre les deux pays étaient en
place depuis un certain temps mais qu’en raison de la sécurité de la nation, cette pratique ne devait
pas étre dévoilée publiquement.

(Radio Taiwan international, le 29-10-2021)

Des drones Bayraktar TB2 utilisés par I'Ukraine pour mener des frappes aériennes dans le
Donbass...

L'Ukraine a annoncé qu’elle a utilisé pour la premiére fois des drones turcs Bayraktar TB2 pour frapper
les séparatistes pro-russes dans la région du Donbass. L'armée ukrainienne a publié sur sa page
Facebook des scénes des drones turcs bombardant les séparatistes dans la région du Donbass. Les
relations entre Kiev et Moscou sont tendues depuis prés de sept ans, en raison de I'annexion illégale
par la Russie de la Crimée ukrainienne et de son soutien aux séparatistes qui lui sont fidéles dans le
Donbass. De temps en temps, des affrontements éclatent dans le Donbass entre les forces
ukrainiennes et les séparatistes qui ont déclaré unilatéralement leur indépendance en 2014.

(La voix de la Turquie, le 28-10-2021)

Un missile balistique a capacité nucléaire Agni-5 testé avec succeés par I'Inde...

L'Inde a testé un missile balistique a capacité nucléaire dans un contexte de tensions frontaliéres
croissantes avec la Chine. Le missile Agni-5 a décollé de I'lle d'Abdul Kalam au large de la cbte est de
I''nde mercredi soir et a traversé le golfe du Bengale. « Le test réussi est conforme a la politique
déclarée de I'Inde d'avoir une dissuasion minimale crédible » a déclaré un communiqué du ministére de
la Défense. Les tensions avec Pékin sont vives depuis que vingt soldats indiens ont été tués dans des
affrontements avec les troupes chinoises sur leur frontiére contestée de I'Himalaya en juin 2020. Selon
le Times of India, New Delhi s'efforce de permettre a I'Agni-5 de transporter plusieurs ogives nucléaires
a la fois afin qu'elles puissent se séparer et atteindre différentes cibles. Les Etats-Unis ont confirmé que
la Chine avait testé un missile hypersonique en juillet, notant qu'ils étaient trés préoccupés par cette
acquisition. Les Etats-Unis, la Russie, la Chine et la Corée du Nord ont tous testé des missiles
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hypersoniques et plusieurs autres développent cette technologie, dont I'Inde.
(124News, le 28-10-2021)

i ... CYBERESPACE ...

Facebook accusé de diffuser des contenus haineux visant la communauté musulmane en Inde...
Facebook est encore pointé du doigt pour la diffusion de contenus haineux sur ses réseaux. Cette fois
c'est son réle dans la propagation d'images et de propos haineux contre la communauté musulmane en
Inde qui est relevé. Le New York Times et le Washington Post notamment accusent Facebook d'avoir
laissé faire en connaissance de cause. Le groupe de Mark Zuckerberg est régulierement mis en cause
pour lI'absence de modération sur ses réseaux.

(Médi-1, le 25-10-2021)

YouTube limite l'accés au compte du président brésilien accusé de diffuser de fausses
informations...

Le président brésilien est privé de YouTube. La plateforme vidéo a décidé de lui couper l'accés a son
compte pendant sept jours aprés avoir diffusé de fausses informations. Dans une vidéo publiée jeudi
dernier, Jair Bolsonaro rapportait une rumeur selon laquelle « les personnes vaccinées contre le covid
développe le virus du sida plus rapidement que prévu ». La vidéo a été supprimée depuis, mais toutes
les autres de sa chaine qui compte 3,5 millions d'abonnés, sont toujours accessibles.

(Médi-1, le 26-10-2021)

En Iran, les pompes a essence paralysées suite a une cyberattaque...

La panne générale de distribution de carburant survenue mardi en Iran est due a une cyberattaque a
affrmé la plus haute instance sécuritaire du pays. « Le Conseil supréme de la sécurité nationale a
confirmé qu'il s'agissait d'une cyberattaque contre le systéme informatique de distribution du
carburant » a indiqué la télévision d’Etat. La panne d'un systéme informatique géré par le
gouvernement régissant I'approvisionnement des stations-services a travers le pays a engendré mardi
une pénurie de carburant a I'échelle nationale. Des images de longues files d'attente de véhicules a
l'entrée des stations-services a Téhéran ont été diffusées par la télévision d’Etat iranienne. Les
responsables du ministéere du Pétrole doivent organiser une réunion d'urgence pour résoudre le
probléme technique, qui pour I'heure n'a pas été détaillé. Selon I'agence de presse semi-officielle ISNA,
les utilisateurs de carburant auraient recu un message indiquant « cyberattaque 64411 », un numéro
d'urgence lié au bureau du guide supréme iranien, l'ayatollah Ali Khamenei. Aucun groupe n'a
revendiqué la responsabilité de la panne. Cependant, le numéro 64411 rappelle la cyberattaque
commise contre le systéme ferroviaire iranien au mois de juillet, des pirates avaient alors modifié
I'affichage dans les gares en demandant aux passagers de composer le 64411. L'lran a déja fait I'objet
de plusieurs cyberattaques, dont une au mois d'aodt sur la prison d'Evine a Téhéran, lors de laquelle
des hackers avaient obtenu des vidéos internes montrant des violences sur des détenus. A la fin des
années 2000, l'lran avait par ailleurs déconnecté une grande partie de son infrastructure
gouvernementale des services internet aprés l'introduction du virus informatique Stuxnet - considéré
comme une conception conjointe américano-israélienne - qui avait perturbé le programme nucléaire
iranien, ciblant les centrifugeuses de la centrale de Natanz.

(124News, le 26-10-2021)

Au lendemain d'une cyberattaque sans précédent, des milliers de pompes a essence sont toujours
bloquées en Iran. Les techniciens du ministére iranien du Pétrole sont déployés dans le pays pour
déconnecter les systemes informatiques des stations-services afin de pouvoir distribuer I'essence a la
pompe manuellement. Mais la majorité des stations-services subventionnées restent aujourd'hui
bloguées.

(Radio Vatican, le 28-10-2021)

Interpellation de prés de 150 suspects impliqués dans le commerce illégal sur le Dark Web lors
d'une opération d'Europol...

Selon I'agence européenne de police EuroPol, un coup de filet mondial contre le commerce illégal sur
le Dark Web a permis l'interpellation de quelque 150 suspects. Plusieurs millions d'euros en numéraire
ainsi que de la drogue et des armes ont également été saisis au cours de ce qui est présenté comme
l'une des plus grosses opérations a ce jour concernant la version clandestine d'internet. Intitulée
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DarkHunTOR cette opération fait suite au démantélement en janvier, sous la conduite de la police
allemande, du DarkMarket, I'une des principales places de marché sur le « cybermarché noir ».
(Deutsche Welle, le 26-10-2021)

Le ministére israélien de la Défense visé par une cyberattaque...

Une cyberattaque contre le ministére israélien de la Défense aurait été menée avec succes a affirmé
cette semaine un groupe de hackers nommé Moses Staff, publiant des fichiers et des photos qu'il
pretend avoir obtenus depuis des serveurs du ministére. Le groupe aurait piraté plus de 165 serveurs
et 254 sites Web, et compilé plus de 11 téraoctets de données, liés a la poste israélienne, au ministére
de la Défense, a Benny Gantz personnellement, mais aussi a des sociétés telles qu'Electron Csillag et
Epsilor. « Nous vous surveillons depuis de nombreuses années, a chaque instant et a chaque étape »
a révélé le groupe annongant la cyberattaque sur son compte Telegram dimanche. « Toutes vos
décisions et déclarations ont été sous notre surveillance. Au final, nous vous frapperons au moment ou
vous ne vous y attendrez pas » a-t-il affirmé. Le groupe aurait eu accés a des documents confidentiels,
notamment des rapports, des cartes opérationnelles, des informations sur des soldats et différentes
unités, ainsi qu'a des courriers. « Nous allons publier ces informations pour informer le monde entier
des crimes commis par les autorités israéliennes » a prévenu le groupe. Les fichiers divulgués
comprenaient des photos du ministre de la Défense et des informations sur les soldats israéliens ainsi
qu'une lettre datant de 2010 émise par Benny Gantz et adressée au chef adjoint d'état-major et au chef
du service de renseignement des forces armées jordaniennes. « Au cours des derniéres années, nous
avons souvent entendu parler de la divulgation d'informations militaires a la suite de défaillances
sécuritaires » a déclaré mercredi la consultante en cybersécurité, Einat Meyron, ajoutant que cet
incident montre qu'il existe des groupes de pirates anonymes qui collectent systématiquement de telles
informations. Selon elle, les hackers visent a souiller I'image d'lsraél, un pays considéré comme une
puissance en matiére de cybersécurité, et font preuve de patience, ne révélant pas toutes leurs cartes
a la fois.

(124News, le 28-10-2021)

Multiplication des cyberattaques visant des responsables d'organisations internationales dont
I'ONU...

La Corée du Nord aurait récemment multiplié ses tentatives de piratage contre des personnages clés
travaillant dans des organisations internationales, dont les Nations unies. D’aprés l'information relayée
par le magazine américain spécialisé dans les affaires étrangéres Foreign Policy (FP), un ancien
investigateur du groupe d'experts chargé des sanctions contre le pays communiste, placé sous I'égide
du Conseil de sécurité de 'ONU, Aaron Arnold, a été harcelé par différentes tentatives de cyberattaque
lancées par le Bureau général de reconnaissance nord-coréen qui a considérablement amélioré ses
capacités en la matiére. Si I'on en croit le chercheur chevronné, non seulement les enquéteurs du
panel, mais aussi d’autres officiels ou diplomates travaillant auprés de 'ONU, font I'objet des mémes
attaques. Plus précisément, les pirates nord-coréens tenteraient, au moins trois ou quatre fois par mois,
de s’approcher d’eux en se faisant passer pour des diplomates chinois, des journalistes, voire des
collegues, par le biais d’e-mails ou des réseaux sociaux comme Facebook ou LinkedIn.

(KBS World Radio, le 29-10-2021)

La société israélienne Cyberserve piratée par des hackers iraniens présumés...

Le groupe de hackers iranien Black Shadow a affirmé vendredi avoir piraté les serveurs de la société
d'hébergement internet israélienne Cyberserve, désactivant plusieurs sites Web et menagant de
divulguer des informations sur les utilisateurs. « Rebonjour ! Nous avons des nouvelles pour vous ! »
ont annoncé les pirates dans un message diffusé sur les réseaux sociaux vendredi soir. « Vous ne
pourrez probablement pas vous connecter a de nombreux sites Web aujourd'hui. Nous avons atteint
I'entreprise Cyberserve et leurs clients. Vous pourriez demander qu'en est-il des données ? Comme
toujours, nous en avons beaucoup. Si vous ne voulez pas que vos données soient divulguées,
contactez-nous rapidement » a-t-il été ajouté. Black Shadow s'est emparée I'année derniére d'une
vaste mine d'informations aprés avoir piraté la compagnie d'assurance israélienne Shirbit, et les a
revendues sur le Dark Web lorsque la société a refusé de payer une rangon. Parmi les clients de
Cyberserve, on compte les compagnies de transport public Dan et Kavim, le Musée des enfants de
Holon, la société de voyages Pegasus et le blog de la chaine publique Kan.

(124News, le 30-10-2021)

Renseignor N° 1203 le 31 octobre 2021 7



I ... L'ACTUALITE DES MARCHANDS D'ARMES ...

Plusieurs dizaines de mitrailleuses lourdes et de véhicules tout-terrain offerts au Niger par la
France...

Le Niger a regu hier des mitrailleuses lourdes et des veéhicules tout-terrain offerts par la France pour
aider a combattre les groupes terroristes. Vingt-huit pick-ups et soixante-et-onze mitrailleuses lourdes
sont destinés au bataillon spécial d'intervention situé a Dosso, dans le sud-ouest. La cérémonie de
remise des équipements a eu lieu a Niamey en présence d'Alkassoum Indatou, ministre de la Défense,
et d'Alexandre Garcia, ambassadeur de France au Niger qui a salué le courage et la détermination des
forces nigériennes face a des groupes terroristes. M. Indatou a remercié la participation de la France a
la montée en puissance de l'armée du Niger dans la lutte contre le terrorisme et la criminalité
transfrontaliére.

(La voix de I'Amérique, le 28-10-2021)

Lockeed Martin envisagerait de coopérer avec la Slovaquie pour la fabrication d'avions de
combat F-16...

La S.A. étatique Ateliers de réparation aérienne Trencin et la société Lockheed Martin pourraient
coopérer sur certains projets communs liés a la fabrication d’avions de chasse F-16 pour les Forces
armeées de la République slovaque. C’est le ministre de la Défense slovaque Jaroslav Nad' qui a donné
cette information suite aux négociations effectuées avec les représentants de Lockheed dans la ville
américaine de Greenville, ou sont fabriquées les avions de chasse. Il a également annoncé le premier
cadeau de sponsors effectué par la société Lockheed d’'un montant de 150 000 dollars destiné a
L'hépital militaire centrale SNP a Ruzomberok.

(Radio Slovaquie international, le 29-10-2021)
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