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Qu’est-ce que l’habilitation «Secret
Défense», dont était doté Mickaël
Harpon?
FOCUS - L’information a été confirmée vendredi 4 octobre par le
préfet de police Didier Lallement: Mickaël Harpon, qui a poignardé
à mort quatre employés de la Préfecture de Police de Paris jeudi 3
octobre, était «habilité Secret Défense». En quoi consiste cette
habilitation? Nous faisons le point en cinq questions.

Par Steve Tenre et AFP agence

Publié le 7 octobre 2019 à 17:20, mis à jour le 7 octobre 2019 à 20:09

L’attaque a eu lieu jeudi 3 octobre à la Préfecture de Police de Paris. BERTRAND GUAY/AFP
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Qu’est-ce qu’une habilitation secret défense?

C’est une procédure permettant à une personne d’avoir accès à des
informations protégées. Octroyée par la Direction générale de la
sécurité intérieure (DGSI), cette habilitation est découpée en trois
niveaux, selon le site du Secrétariat général de la défense et de la
sécurité nationale (SGDSN):

- le «Confidentiel Défense», «réservé aux informations et supports
dont la divulgation est de nature à nuire à la défense nationale» 
- le «Secret Défense», «réservé aux informations et supports» qui
pourraient «nuire gravement à la défense nationale»
- et le «Très Secret Défense», «réservé aux informations et supports
qui concernant les priorités gouvernementales en matière de
défense et de sécurité» qui pourraient «nuire très gravement à la
défense nationale»

À lire aussi : Castaner veut automatiser le signalement des
radicalisations

Mickaël Harpon était habilité «Secret Défense». «C’était
indispensable qu’il soit habilité ‘Secret Défense’. En tant
qu’informaticien, il était censé avoir accès à tout ou partie des
données les plus confidentielles», souligne Éric Denécé, directeur du
Centre français de recherche sur le renseignement (CF2R).

Comment s’obtient cette habilitation?

Pour obtenir une telle accréditation, la vie de l’agent doit être
passée au crible. Sa hiérarchie doit d’abord demander son
habilitation. L’agent doit ensuite remplir un dossier contenant
«toute une série d’informations sur son parcours, les pays qu’il a

http://www.sgdsn.gouv.fr/missions/proteger-le-secret-de-la-defense-et-de-la-securite-nationale/
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visités, mais aussi sur ses parents, ses frères et sœurs, ses cousins,
ses oncles», énumère le directeur du CF2R. La DGSI, de son côté,
consulte son casier judiciaire, scrute ses activités politiques, liste les
sociétés dont il est mandataire, établit le nombre de ses comptes
bancaires, vérifie ses diplômes, ses adresses… Et mène une enquête
auprès du voisinage et de son employeur.

La DGSI peut également demander ses «factures téléphoniques
détaillées», exploiter ses «recherches électroniques» ou éplucher «la
liste de ses amis sur les réseaux sociaux», selon Éric Denécé. L’agent
peut également être «mis sous surveillance» et soumis à des
«filatures». Enfin, le dossier d’habilitation doit être instruit par le
ministère de l’Intérieur ou de la Défense.

Attaque à la préfecture de Police de Paris : un "scandale d'État" ? -
Regarder sur Figaro Live

À quelles informations donne-t-elle accès?

http://video.lefigaro.fr/figaro/video/attaque-a-la-prefecture-de-police-de-paris-un-scandale-d-etat-/6092912805001


Disposer d’une habilitation «Secret Défense» ne suffit pas à accéder
à une information classifiée: il faut que l’agent en éprouve le besoin
professionnel, «pour la bonne exécution d’une fonction ou d’une
mission précise». Cette nécessité est évaluée par «l’autorité
hiérarchique». Doit ensuite être accordée à l’agent une «autorisation
d’accéder à des informations classifiées au niveau requis». Auprès
de nos confrères de Franceinfo, Eric Denécé affirme que, dans un
service, «une personne peut avoir eu accès à des fichiers
personnels, une autre à des fichiers concernant le groupe État
islamique… (Harpon) n’a pas forcément eu accès à tout.»

À lire aussi : Tuerie de la préfecture de police de Paris: l’État
mis en échec

Interrogé sur BFMTV, le secrétaire d’État auprès du ministre de
l’Intérieur Laurent Nuñez ne connaît pas «les informations
auxquelles (Mickaël Harpon) a eu accès». «L’enquête le dira»,
estime-t-il.

Cette habilitation est-elle infaillible?

Non. L’habilitation «Secret Défense», et l’enquête qui la précède,
n’est pas exempt de failles, notamment durant la période qui
s’écoule entre deux renouvellements d’habilitation, d’une durée
variable selon les missions et le niveau de classification de l’agent.
«Si l’individu a une vie dissimulée, qu’il se soit converti à l’islam ou
devenu membre d’une structure clandestine d’extrême gauche, ça
ne sera pas détecté», convient Éric Denécé auprès de l’AFP.

Selon le ministre de l’Intérieur Christophe Castaner, Mickaël
Harpon a reçu sa première habilitation en 2003. Elle a ensuite été
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le 09/10/2019 à 15:01

Quelques approximations ont été, fort heureusement, corrigées dans cet article. Pour mieux

connaître ce sujet, il faut aller à la source, à savoir le site du SGDSN :

http://www.sgdsn.gouv.fr/missions/proteger-le-secret-de-la-defense-et-de-la-securite-nationale/ Il

renouvelée en 2008, puis en 2013 pour sept ans.

Quelles sanctions en cas de divulgation
d’informations?

En cas d’alerte émise à son encontre, l’agent peut voir son
habilitation retirée. Et sur le point de vue pénal, «compromettre un
secret de la défense nationale (...) est puni de sept ans
d’emprisonnement et de 100.000 euros d’amende selon les
dispositions de l’article 413-10 du code pénal», peut-on lire sur le
site de la SGDSN.
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faut surtout bien comprendre que l'habilitation SD est limitée aux personnes ayant "besoin d'en

connaître" dans l'exercice de leurs fonctions et uniquement à un certain nombre de postes

référencés dans un "catalogue des emplois" régulièrement mis à jour. L'habilitation permet aussi

d'utiliser un matériel du niveau correspondant (ex : un téléphone crypté). Aujourd'hui, 400 000

personnes, en France, ont accès aux informations classifiées (niveau CD ou supérieur). Afin de

s'aligner sur nos alliés, le niveau CD est appelé à disparaître fin 2019 (réforme décidée en janvier

2018).

MARIANNE MONDIALE DE FRANCE

le 08/10/2019 à 00:30

PAS D'ACCORD

°

Un cadre C n'est pas supposé dépassé le "confidentiel défense". Il n'a pas les compétences ou les

formations CNIL. Et donc, il ne peut pas assurer les contrôles des demandes qui lui sont faites par un

supérieur hiérarchique. C'est un cadre B de gendarmerie qui doit assurer les confidentiels défenses

avec une enquête permettant d'augmenter ses compétences avec ses augmentations de grades.

Normalement, il y a une semaine à 15 jours de surveillances filature par un service neutre d'un autre

bâtiment. C'est des procédures de base qu'on retrouve partout dans les administrations, les mairies,

les frontières.... si elles ont été supprimé durant l'état d'urgence, on peut se poser des questions si

rapidité n'était pas précipitation. Normalement ce type d'agent est sanctionné par les boeuf-

carottes. C'est un passoire pour les demandes illicites (et cela correspond à l'épouse qu'on laisse

partir et l'extrême droite entre collègue). C'est ce qui pend au nez de la police. Je connais la

procédure des profils informatiques. Un cryptage, une clé USB, c'est une empreinte adn et tout le

retro-profil suit le scalpel psychologique. Et ne croyez pas que cela ne soit pas précis ou de la science

de nos jours. On manque d'experts internationaux, mais on peut les faire pour la préfecture de Paris.

C'est grave l'accréditation administrateur au niveau C, et sur des bases de donnée d'identité, c'est

extrêmement grave. Toutes les hypothèses sont sur la table.

°

MMF

Bridgi

le 07/10/2019 à 22:34

pour obtenir cette habilitation il y a énormément de vérifications, la vie de l’agent doit être passée au

crible.La DGSI, de son côté, consulte son casier judiciaire, scrute ses activités politiques, liste les

sociétés dont il est mandataire, établit le nombre de ses comptes bancaires, vérifie ses diplômes, ses

adresses… et mène une enquête auprès du voisinage et de son employeur. Le travail n'a pas été fait

correctement, c'est dramatique sachant en plus de ce qu'il a pu divulguer
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